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1 SAMANTEKT

> Hlutfallslega mikil netnotkun & islandi leggur paer skyldur a stjérnvold ad studla ad betra 6ryggi
Internetsins.

» Internetid ber uppi stodugt meiri fjarskipti, 4 sama tima og haettur pess fara 6rt vaxandi med
tilheyrandi kostnadi. Medan samhaefing adgerda, samvinna og onnur reglufesta er ekki til stadar
valda hetturnar og 6nnur yfirvofandi ('5ryggisatvik1 enn frekar beinu tekjutapi, fjarhagslegum
kostnadi, 6paegindum og hugsanlega topudum vidskiptataekifeerum.

> CSIRT? teymi studla ad vernd gagnvart fyrrgreindum égnum. Pau eru starfandi vida i pjodfélogum
peirra landa sem eru i kringum okkur. Yfirleitt er eitt CSIRT teymi i forystuhlutverki fyrir landid i
heild sinni, annad hvort sem stjérnsyslu-CSIRT eda pjédar-CSIRT.

> ESB litur beinlinis & pjodar- eda stjornsyslu-CSIRT sem hornstein i vernd mikilvaegra fjarskipta- og
upplysingainnvida i nanustu framtid.

> A islandi er ekkert CSIRT teymi med virka starfsemi starfandi i dag. Fjarskiptafyrirtaekin hafa til
pessa oftast brugdist vid hvers konar é6gnum hvert i sinu lagi, an allrar samhaefingar sin a milli.

» Nidurstada skyrslunnar er ad aeskilegt sé ad stofna |oj<’)6ar—CSIRT3 til ad berjast vid vaxandi
Oryggisognir i fjarskipta- og upplysinganetum. Zskilegast er ad slik forystuteymi studli baedi ad
vernd Internetsins & Islandi, svo og annarra mikilvaegra innvida i fjarskipta- og upplysinganetum.

> Flest 16nd sem fisland ber sig almennt saman vid eru med eitt forystu CSIRT i sinu landi.
Starfsemin er yfirleitt frekar vidtaek, svo sem i Noregi, Danmorku og Svipjéd. Finnland og Noregur
eru med pjodar-CSIRT en Holland er med stjornsyslu-CSIRT (Governmental CSIRT). Slik flokkun er
b6 ekki alltaf afgerandi.

> Erfitt er ad meta hversu miklum pjédfélagslegum sparnadi rekstur CSIRT kemur til leiBar.
Adstedur og umhverfi taka sifelldum breytingum og morg oryggisatvik reynast erfid vidureignar.
Skv. nyjum télum fra Bretlandi* nema érleg heildarutgjéld fyrirtaekja par i landi vegna oryggistvika
um nokkrum milljérdum enskra punda. Einn milljardur punda samsvarar 17 enskum pundum &
hvern Englending eda um 2,600 islenskar kr. bvi ma leida ad pvi likur ad hvert présentustig sem
CSIRT studlar ad minni ahrifum 6ryggisatvika, getur numid téluverdri upphaed hér a landi og eru
pa otalin Utgjold sem lenda beint 4 einstaklingum.

! Oryggisatvik er skilgreint sem , Atvik sem er gefid til kynna med einum eda fleiri daeskilegum eda Gvaentum éryggisatburdum sem
talsverdar likur eru a ad stofni rekstrarpattum i haettu og égni upplysingadryggi“. Hér er t.d. att vid berskjéldud upplysingakerfi,
netarasir, spilliforrit o.fl.

? Computer Security and Incident Response Team — , Teymi um télvudryggi og vidbrégd vid oryggisatvikum®
® [ skyrslunni notum vid heitid CSIRT (Computer Security and Incident Response Team - framb. “SiSért”) sem Iysir fyrirhugadri
starfssemi betur en eldra heitid CERT (Computer Emergency Response Team) pott merkingin sé keimlik. Pjodar-CSIRT er pyding a

,National CSIRT".

* http://www.pwc.co.uk/pdf/BERR_ISBS_2008(sml).pdf



Pj6dar-CSIRT hefur tiltekna hagsmunaadila undir sinum verndarvaeng, sem flestir reka steerri net-
og tolvukerfi. Gerdur er pjéonustusamningur milli pjédar-CSIRT teymisins og hagsmunaadilana.
Hagsmunaadilarnir eru fyrst og fremst oOnnur verdandi islensk CSIRT eda skilgreindar
oryggisdeildir steerri fjarskiptafyrirtaekja. Adrir hagsmunaadilar geta verid samtdék minni
fjarskiptafyrirtaekja og vissir atvinnugeirar svo sem orkugeirinn. Ennfremur fyrirtaeki og stofnanir
med 6fluga upplysingastarfssemi; fjarmalafyrirtaeki, heilbrigdisstofnanir, |6ggjafarvaldid, haskdlar
og rannsoknarstofnanir.

Pj6dar-CSIRT hefur bein tengsl vid hagsmunaadilana, en ekki vid vidskiptavini peirra, svo sem
vidskiptavini banka og fjarskiptafyrirteekja. Pad hefur ennfremur bein tengsl vid erlend CSIRT og
ba erlendu adila sem purfa ad beina fyrirspurnum um oryggisatvik og advaranir til islands og
tekur patt i alpjédlegri samvinnu vid lausn peirra.

Pj6dar-CSIRT greinir og safnar saman gognum um veikleika og berskjéldun i fjarskipta- og
upplysinganetum. Pad varar hagsmunaadilana vid og radleggur um varnarradstafanir. Teymid
leggur aherslu a skjot vidbrogd, m.a. med ad gefa Ut stuttar en markvissar dbendingar og
vidvaranir til hagsmunaadilanna, vidhafa sjalfvirkni vid medhondlun o6ryggisatvika, samhaefa
adgerdir og skiptast & upplysingum. bad flokkar gogn 4 sem skilvirkastan hatt og innleidir stefnu
og ferla sem eru audskiljanlegar.

Pj6dar-CSIRT leysir ekki 61l vandamal af voldum &ryggisatvika. bad er vidbot vid adrar nuverandi
varudarradstafanir i upplysingatakni.

Teymid parf ad vera med god tengsl vid fjolmidla. Pad midlar og svarar fyrirspurnum peirra um
oryggisatvik lidandi stundar og 6ryggismal almennt. Hlutverk pess er p6 ekki ad svara fyrir
einstakar bilanir og truflanir innan fjarskiptafyrirtaekja.

Traust er lykilatridi. Ef traust milli teymisins og hagsmunaadilana brestur, t.d. ef starfssemin
lamast vegna fjarmagnsskorts, getur tekid langan tima ad endurvinna pad og byggja upp aftur
jakveeda imynd pess.

Margir telja 6aeskilegt ad teymid fai bein fjarframlog fra hagsmunaadilum sinum. Rékin eru pau
ad pad sé sem minnst hdd sérdskum einstakra hagsmunaadila vid val 4 verkefnum og forgangi
beirra. A méti kemur ad greidsla skapar oft tryggd vid starfssemina.

{ skyrslunni er gengid Gt fra pvi sem visu ad pjédar-CSIRT teymid hafi lika hlutverk gagnvart
oryggisatvikum sem upp kunna ad koma i mikilveegum innvidum er varda bpjédaroryggi i
fjarskipta- og upplysinganetum i heild sinni. betta taknar ad teymid sinni ekki eingdéngu
oryggisatvikum i tengslum vid IP netkerfi og netpjonustu, heldur lika i 6drum fjarskiptakerfum svo
sem almennum simnetum og farsimanetum. Sa pattur fellur dgaetlega undir starfssvid pjodar-
CSIRT.

Skoda parf hvort astaeda sé til ad setja sérstakar reglur eda reglugerd til ad skerpa rammann utan
um fyrirhugada starfssemi og samvinnu fjarskiptafyrirtaekja vid slikt teymi.

Adur en starfsemi hefst, parf fjArmégnunarazetlun og fjarmégnun ad vera fragengin.



» Reynsla annarra landa synir eftirfarandi;

Vanda parf allan undirbuning og pad tekur CSIRT teymi um 2 ar ad hljéta vidurkenningu

Ef taka a skrefid til fulls parf ad lagmarki 4-5 starfsmenn til pjédar-CSIRT i upphafi.

Pad tekur um 8-9 manudi ad gera starfssemi virka eftir ad starfsmenn eru radnir.

Toluvert er um ferdalog og radstefnur, og m.a. vegna sérhaefdrar pjénustu er sérmenntun og
simenntun starfsmanna mikilvaeg.

v

ANRNIN

<\

pad tekur um halft ar fyrir nyjan starfsmann ad verda virkur i starfi.

»  Skyrsluh6fundur telur eftirfarandi hugmyndir helst feerar i st6dunni:

A.

bjodar-CSIRT med frekar vidtaeka starfssemi sem studlar ad vernd gegn haettu i 6llum

almennum fjarskipta- og upplysinganetum:

v
v

v

Stofnkostnadur um 49 mj. kr. fyrsta arid

Arlegur rekstrarkostnadur um 42 mj. kr. & ari (midad vid 5 starfsmenn i upphafi
rekstrar)

betta CSIRT studlar ad vernd gegn hzettu fra Interneti, i almennum simkerfum og i
6drum almennum fjarskiptanetum.

bj6dar-CSIRT med frekar vidtaeka starfssemi sem studlar ad vernd gegn haettu i almennum

IP fjarskiptanetum eingéngu (svo sem Internetinu):

v
v
v

Stofnkostnadur um 41 mj. kr. fyrsta arid

Arlegur rekstrarkostnadur 37 mj. kr. a ari (midad vid 4 starfsmenn i upphafi rekstrar)
betta CSIRT studlar ad vernd gegn hattu fra Interneti og 60rum almennum IP
fjarskiptanetum eingongu.

bj6dar-CISRT sem starfraekir samhaefingarmidstdd, b.e. samhaefir adgerdir um vernd gegn

hzettu i almennum IP fjarskiptanetum eingéngu (svo sem Internetinu):

v
v

v

Stofnkostnadur um 30 mj. kr. fyrsta arid

Arlegur rekstrarkostnadur um 26 mj. kr. & ari (midad vid 3 starfsmenn i upphafi
rekstrar)

betta er Adyrasta leidin gagnvart haettu i almennum IP fjarskiptanetum eingdngu.
Takmorkun starfsseminnar veitir veikari vernd gegn 6ryggisatvikum en fyrri leidir. A
moti parf teymid ad treysta 4 adstod erlendra CSIRT um greiningu og lausn alvarlegra
atvika, sem upp kunna ad koma. Ekki er sjalfgefid ad slik adstod faist pegar staerri
vandamal koma fram a heimsvisu.



Stofnanir, fyrirtaeki, haskélar og almenningur nyta sér i auknum meeli sveigjanleika og ddyr samskipti yfir
Internetid, i stad hefdbundins pdsts og sima. Internetid og adrir innvidir fjarskipta- og upplysinganeta eru
ordnir pjodfélaginu naudsynlegir, 4 svipadan hatt og vatns- og rafveita til landsmanna. Vid purfum ad geta
treyst a Oryggi peirra og pjonustu. Um leid og teekninni fleygir fram og frambod a pjonustu eykst, er oryggi
og tiltaekileika innvidanna jafnframt 6gnad af sifellt nyjum ahaettupattum. Stjérnun innvidanna feerist a
fleiri hendur og glufur og mistok eru gerd i hugbunadi, sem spilltir netverjar nyta sér i fjarhagslegum
tilgangi og netvopn verda skaedari. Skemmdarverk unnin med netvopnum geta skert pjonustu en netvopn
spanna allt fra einfoldum toélvuskipunum, til fjolpaetts ardsarhugbunadar sem audvelt er ad fa og audvelt
ad beita an tillits til landamaera eda 16gsogu. Ekki er liklegt ad pessi proun breytist & naestu arum og purfa
menn ad vera i vidbragds- og varnarst6du, innanlands sem utan. G6d samskipti milli adila skipta
hofudmali, sem og greining vandamala sem upp koma og samraming adgerda.

Undanfarin ar hafa CSIRT teymi gegn 6ryggisatvikum i upplysingateekni verid sett a laggirnar erlendis.
Teymin hafa pad hlutverk ad minnka likur @ ad hagsmunaadilar verdi fyrir skakkaféllum a Internetinu.

Reett hefur verid um ad stofna forystu-CSIRT & islandi gegn oryggisatvikum i islenskum netkerfum og
netpjonustu. Markmidid med pessari skyrslu er ad kynna avinning og tilkostnad vid stofnun sliks teymis og
er hun atlud peim sem taka akvordun um stofnun pess. Skyrslan veitir upplysingar um mismunandi CSIRT
utfeerslur, um verkefni peirra og hagsmunaadila. HUn greinir hversu adkallandi pjénusta sliks forystu-
teymis er i nGtid og framtid, dsamt greiningu 4 tilkostnadi og mati 4 avinningi vid stofnun pess & islandi ad
teknu tilliti til peirra haettu sem stedjar ad islenskum netkerfum og netpjénustu.

i skyrslunni er lyst pvi hlutverki sem forystu-CSIRT teymi hafa innan adildarpjéda ESB, og fjallad um aukid
hlutverk peirra vid vernd allra mikilvaegra fjarskipta- og upplysingainnvida Evrépu i ndnustu framtid.

Fjallad er um veentanlega starfssemi forystu-CSIRT i premur Gtfaerslum & starfsvidi; CSIRT i samraemi vid
stefnu ESB um vernd fyrrgreindra innvidi (p.m.t. Internetid), CSIRT sem studlar ad vernd Internetsins
eingdngu, og ad lokum takmarkadasta starfssvidid sem samhaefingarmidstdd einvérdungu.

A0 lokum verdur minnst litillega 4 svokallada vidvérunarhdpa (WARP). beir gaetu hentad pegar gerdar eru
krofur um enn minna umfang.

Til pess ad fa sem besta innsyn og svor vid 6ljésum atridum, auk pess ad mynda tengsl vid rétta adila, var
farid i vettvangsferd til pjodar-CSIRT teymisins i Finnlandi, ,,CERT-FI“ sem er rekid af eftirlitstofnuninni
finnsku, FICORA. Haldin var dagskynning a starfseminni og hafa peir lyst yfir peim vilja sinum ad adstoda
enn frekar vid uppbyggingu CSIRT & islandi. GovCERT i Hollandi, sem er stjérnsyslu-CSIRT hollensku
stjornarinnar, hefur lika bodid fram adstod sina.

Eitt hlutverka ENISA (European Network and Information Security Agency) er ad studla ad stofnun CSIRT
teyma innan ESB og EFTA. Séttir voru arlegir vinnufundir med peim um CSIRT malefni og einn svokalladur
TF-CSIRT vinnufundur hja TERENA (Trans-European Research and Education Association).

Fyrir hond PFS, vann Stefan Snorri Stefansson sérfraedingur i netoryggi ad pessari skyrslu.



3 HATTUR i iISLENSKUM NETKERFUM

INTERNETID ER MARGBREYTILEGT EN JAFNFRAMT SVEIGJANLEGT. PA SEM TENGJAST bVi VANTAR OFT
TAKNIPEKKINGU UM IP NET OG ORYGGISMAL. URELT EDA RANGT UPPSETT STYRIKERFI, VEIKLEIKI i
HUGBUNADI, OSTIGBZATT KERFI OG SKORTUR A ORYGGISVITUND EINSTAKRA NOTENDA, MYNDAR
GRODRARSTIU FYRIR OPRUTTNA NETVERJA. PEIR EIGA AUDVELT MED AP KLADAST DULARGERVUM,
T.D. HYLJA HVADAN SAMSKIPTI bEIRRA EIGA UPPRUNA OG FELA HVERJIR PEIR ERU i RAUN OG VERU.
FYRIR UTAN HVERSU ODYR SAMSKIPTI YFIR INTERNETID ERU, ER AUDVELT AP TENGJAST bVi OG
FLAKKA UM PAD AN TILLITS TIL NOKKURRA LANDAMZRA.

3.1 HATTUR SEM BLASA VID [ [SLENSKUM NETKERFUM [ DAG:

Nyir adilar er feta a braut télvugleepa i hagnadarvon koma 6rast allra télvuglaepamana fram a sjonarsvidid.
Taeki og tdl peirra verda sifellt adgengilegri og audveldari i notkun sem gerir pessum sivaxandi hépi kleift
ad stunda pessa idju. Ennfremur vex télvuprjdtum asmegin vid hvers konar atlégur, skemmdarverk og
njésnir & Internetinu. Skemmdarverk og arasir i fjarhagslegum tilgangi eru erfid vidfangs og
fiolbreytileikinn eykst. T.d. er netardsarpjénusta i bodi a internetinu, svokollud DDOS &arasarpjonusta.
S6luadilinn bydur jafnvel ékeypis kynningu til ad syna fram a virknina, t.d. skjota peir nidur tiltekinn vef &
akvednum tima. Slik pjonusta er hyst & botnet-syktum vélum og er haegt ad nota til pess ad klekkja a
keppinautum. Njdsnir koma adallega fra Nord-Austur Asiu og eru oftar en ekki styrktar af rikisstjérnum
par. Riki njésna um nagranna sina og er gémul hefd er fyrir slikri starfsemi. Internetid hjalpar til vid ad
gera peer ahrifarikar og 6dyrar. Ad auki blasa m.a. eftirfarandi haettur vid i islenskum netheimum:

* Laumunet (Botnet/Zombies) eru algeng til ad gera netarasir fra dreifdum upptékum (DDoSA), senda ut
ruslpdst (Bulk SPAM) eda gripa lykilbordsinnslatt (Keyloggers). Umferd fra laumunetum er farin ad
valda greinilegu alagi @ Internetinu. Sja ndnar um pessa pzetti:

o Innlendir adilar verda fyrir netdrasum sem stundum eru pad oOflugar ad bpeaer haegja 4
utlandasambondum netpjénustuveitnanna. Hvatinn ad drasunum getur verid margvislegur, m.a.
ad arasarmadurinn telji sig eiga harma ad hefna og beiti pessum leidum til hefndar. Slikar arasir
koma oft nidur a 6drum en peim sem verdur fyrir peim, med haegara Internetsambandi til dtlanda.
{ pessum tilfellum reynir netpjénustuveitandinn ad bregda upp sium og 68rum radstéfunum er
minnkad geta ahrif arasarpakkanna. Oft er erfitt um netvarnir og varir truflun & medan arasin
gengur yfir. Netpjonustuveitendur purfa hugsanlega ad leita til utanadkomandi forystu-CSIRT ef
stértaek aras dynur yfir.

o Ruslpéstur “Bulk spamming” sem berst ad utan er vandamal sem fyrir utan &épaegindi hja
notendum, getur valdid verulegu umferdaralagi a islensk netkerfi og netpjonustu. Heetta er 4 ad
hann trufli virkni peirra. [ verri tilfellum parf ad samhaefa adgerdir og geeti CSIRT adstodad i peim
efnum.

o Vafasom spilliforrit sem gripa lykilbordsinnslatt 6séd, svokalladir “Keyloggers”, stofna 6ryggi
upplysinga i tolvukerfum i haettu er pau senda upplysingarnar afram til télvuprjéta. bessi forrit eru
i stodugri proun og parf ad veita peim vidnam. Hlutverk CSIRT-teyma er m.a. ad rannsaka mal af
pessu tagi, veita vidvorun og benda & rad til ad finna slik spilliforrit og verjast peim.

=  Opruttnir adilar i Gtlondum hafa nad ad skerda pjonustu nokkurra megin nafnapjéna & Internetinu.
Einn slikur pjénn er stadsettur & islandi og hefur hann sloppid til pessa. bungamidjan i starfssemi CSIRT
er 6ryggi Internetsins og gaetu peir komid inn i pessi mal, ef svo ber undir.
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= |Internetid er ein heild, og pess vegna ma segja ad hvers konar adrar truflanir 4 Internetinu teygi anga
sina & vissan hatt til islands, p6tt vandamalid eigi upptok sin i 63rum netkerfum. Daemi um petta eru
veirur sem berast vida og stadbundin truflun sem hefur ahrif ad alla umferd sem par er beint i gegn.
Alvarlegar truflanir @ Internetinu koma inn 4 bord CSIRT, baedi pess teymis sem netkerfid tilheyrir (ef
slikt teymi er til stadar) og samstarfsteyma pess svo sem forystu-CSIRT vidkomandi lands.

3.2 STZARRI OG MEIRI OGNIR SEM LIKLEGT ER STEDJI AD | NAINNI FRAMTID

3.2.1 AUKIN BANDBREIDD TIL [SLANDS

* N0 erunnid ad pvi ad baeta vid pridja saestrengnum til islands. Slikur strengur baetir vissulega samskipti
okkar vid 6nnur 16nd en aukin flutningsgeta hefur lika sinn annmarka. Vid aukna flutningsgetu aukast
moguleikar dpruttinna adila, eda peirra sem telja sig eiga harma ad hefna, til ad vinna skemmdarverk a
vefsetrum og 68rum télvubunadi 4 islandi. Skemmdarverkin gaetu verid unnin med DDoSA netaras,
sem getur verid erfitt ad glima vid. Fram til pessa hefur flutningsgeta saestrengja til islands ad vissu
leyti verid heftandi gegn pvi ad slikar arasir verdi verulega mattugar. Aukin flutningsgeta studlar aftur a
moti ad pvi ad arasarnir geta ordid oflugri og valda um leid meiri truflunum a pjonustu. Sem deemi ma
taka um hugsanlega haettu a pjonustuskerdingu;

o Hépur utanlands, sem er 6sattur vid stefnu islenskra stjérnvalda, t.d. i virkjunarmalum, eda
annarri nytingu audlinda, svo sem i fisk- og hvalveidum, gerir DDoSA netaras a vefsidur
stjornvalda, pjonustusidur framkveemdaadila, verktaka og undirverktaka.

o SuU hatta er fyrir hendi, sama hver tilgangurinn vaeri, ad gerd sé ards a netbanka eda vefsidur
skattamala m.a. rafreen skattskil, eda hvers konar adra pjonustu svo sem hugsanlegra
netkosninga.

o Sumir erlendir stjérnmalamenn hafa reett um ad hefdbundin strid séu timaskekkja. En deilur milli
landa munu halda afram og er sa moguleiki ekki Utilokadur ad netdrdsa-“strid” verdi had a
Internetinu med stértaeekum truflunum netkerfa vida um heim. Talid er ad leynipjénustur
nokkurra landa tengist nu pegar slikum malum. Netoryggi snertir ekki lengur fyrirteeki og
einstaklinga eingdngu, heldur vardar pjodaroryggi rikja.

o Vid slikar kringumstaedur parf ad samhaefa varnir i islenskum netkerfum og gefa net- og
pjénustuveitum rad. Forystu-CSIRT teymum er m.a. atlad slikt hlutverk.

3.2.2 GAGNAVER

Rzett er um ad setja upp gagnaver, sem virkar sem afar stér gagnagrunnur fyrir erlend stor teeknifyrirtaeki.
Ekki er dliklegt ad slik ver yrdu rekin & islenskum netkerfum, sem okkur ber ad vernda.

3.2.3 SPILLIFORRIT

Spilliforritum er plantad dumbedid i télvur med sifellt floknari taekni og leidum. Veiruvarnir og varnir gegn
njésnahugbunadi hafa oft gert ageetis gagn til pessa. En spilliforritin eru i 6rri préun og nu er svo komid ad
varnarforritin finna ekki viss spilliforrit sem plantad er i djapt nidur i styrikerfi télva, svokollué rétarmein
(Rootkit). bau leynast ansi vel og parf sérhaefd forrit vid leit ad peim, ef pau & annad bord finnast. Adur
fyrr ollu spilliforritin skemmdum i binadi og usla medal netnotenda. | dag hafa pau pann adaltilgang ad
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afla fjar a ésvifinn hatt med margbrotnum adferdum til ad notfzaera sér veikleika i tolvum. betta a eftir ad
aukast og erlendis er prdéunin su ad spilliforrit, sem undanfarin ar var eingdngu beint gegn notendum
steerri banka, eru ordin sérhaefdari og minni bankar verda lika fyrir bardinu 4@ peim. islenskir bankar og
vidskiptamenn peirra hafa verid tiltdlulega éhultir hingad til, adallega vegna smadarinnar, en teikn eru 3
lofti um ad pad geeti breyst. Ef spilliforrit faeri i umferd hér sem nytti sér adgang ad fjarmagni gegnum
veikleika i télvum & Islandi, parf ad bregdast vid 4 markvissan hatt og er pad eitt af hlutverkum CSIRT
teyma.

3.2.4 LAUMUNET (BOTNET)

Margir telja ad nu sé 6ld laumunetanna (Botnet) rétt ad byrja. T.d. telur Europol pau mestu égnina sem
vofir yfir netheimum i dag. Nyjustu laumunetin eru mjog skaed pvi pau breyta 6tt og titt um néfn vélanna
sem hysa pau (DNS no6fn), sem gerir pad ad verkum ad afar erfitt er ad leita pau uppi og loka peim.
Svaesnustu laumunetin gera netdras a pann adila sem reynir ad uppreeta pau. Vel Gtbudin CSIRT teymi
rannsaka laumunet og 6nnur alvarleg spilliforrit og veita vidvaranir gegn peim. bpau birta radleggingar sem
ma midla afram til almennings.

Deemi um afurd laumunetanna er séfnun lykilorda berskjaldadra islendinga pegar peir tengjast
pjénustuvefjum, svo sem i bankageiranum. Lykilordin veeri haegt ad birta a opinni vefsidu i utlondum til ad
klekkja @ almenningi hér heima.

3.2.5 ONNUR VA

= V3 sem stafar stadbundid ad islenskum netkerfum, geeti ordid pad erfid vidureignar ad hun verdur ekki
leyst hér heima. [ slikum tilfellum er pérf & lausn med alpjédlegri samvinnu CSIRT teyma og annarra
hluteigandi adila. islenskur forystu-CSIRT geeti verid milligdonguadili, t.d. milli rekstraradila islenskra
netkerfa og -pjénustu og erlendra CSIRT teyma, fyrirtaekja og stofnana.

»  Ofyrirsédir veikleikar hafa komid fram innan nettaekninnar sem télvuprjétar hafa nytt sér og st haetta
lidur ekki hja. Ef upp kemur st stada ad Internetinu i heild sinni er 6gnad & einhvern hatt, pa purfa
hérlendir adilar ad stilla saman strengi sina vid Utlenda CSIRT. Edlilegt er ad slikt kaemi i hlut innlends
forystu-CSIRT. Samvinna vid dnnur CSIRT er mikilvaegur pattur i starfsemi sérhvers CSIRT teymis.
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4 DbJODFELAGSLEG AHRIF EF EKKERT VERDUR ADHAFST

Kostnadur fyrirtaekja og hins almenna netnotanda vegna 6ryggisatvika & Internetinu fer sivaxandi. | dag
vegur kostnadur af véldum pjonusturofs meira en bein utgjold vid varnir og vidgerdir. bar fyrir utan eru
margs konar dpaegindi sem Oryggisatvik og haetta a peim valda.

Talid er ad arid 2005 hafi su slaandi umbreyting ordid, ad veltan i télvugleepaheiminum vard haerri en i
eiturlyfjaheiminum. Par er att vid peer tekjur sem netglaepamenn hafa upp ur alls konar svikastarfssemi i
Internetinu.

4.1 BEINT TEKJUTAP

Erfitt er ad meta hversu miklum pjodfélagslegum sparnadi rekstur CSIRT kemur til leidar. Adstaedur og
umhverfi taka sifelldum breytingum og morg oryggisatvik reynast erfid vidureignar. Nyleg konnun ,, 2008
Information Security Breaches Surveys”, sem var gerd 4 vegum www.security-survey.gov.uk i Bretlandi, af

PriceWaterhouseCoopers, gefur til kynna ad arleg heildarutgjold fyrirtaekja par i landi vegna o6ryggisatvika
nemi um nokkrum milljéréum enskra punda. Einn milljardur punda samsvarar 17 enskum pundum & hvern
Englending eda um 2,600 islenskum krénum.

Reikna ma med ad islenskt teekniumhverfi sé sambaerilegt vid pad breska. bvi ma leida ad pvi likur ad
hvert présentustig sem CSIRT studlar ad minni ahrifum 6ryggisatvika, getur numid téluverdri upphaed til
sparnadar hér a landi og eru pa 6talin pau utgjold sem lenda beint 4 einstaklingum.

4.2 TOPUD VIDSKIPTATAKIFARI

Ef 6ryggi er lakara & islandi en i nagrannaldndunum er heaett vid ad adilar, svo sem erlendir bankar,
netpjénabaendur og adrir sem purfa ad treysta 4 sem druggasta taekni, flytji starfsemi sina sidur til islands.
Jafnframt er viss haetta 4 ad islensk fyrirtaeki flytji frekar starfsemi sina til atlanda.

SU stada geeti komid upp ad utlend fjarmalaeftirlitsstofnun alykti sem svo ad oOryggi i islenskum
bankaheimi fullnaegi ekki 6llum peirra krofum vegna skorts a forystu-CSIRT hérlendis sem m.a. studli ad
auknu tolvuoryggi i fjarmalageiranum.

> http://www.pwec.co.uk/pdf/BERR_ISBS_2008(sml).pdf
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5 FORSAGA CSIRT TEYMA OG NUVERANDI STARFSEMI

5.1 FORSAGAN

i drdaga Internetsins voru fair notendur sem baru traust hver til annars. En med aukinni notkun vard smatt
og smatt breyting par 4. Arid 1978 var fyrsti ruslpdsturinn sendur til allra sem héfdu netféng a Internetinu.
Tiu arum sidar verda stor kaflaskil pegar fyrsta spilliforritid nadi utbreidslu a Internetinu i liki Morris
télvuormsins. bPa strax attudu menn sig 4 naudsyn pess ad bregdast vid slikum oryggisatvikum i
framti@inni. Mikilvaegt potti ad kerfisstjorar, forstodumenn tdlvudeilda og fleiri adilar ynnu saman og
samhafdu varnaradgerdir til ad kljast vid pessi mal. Skommu seinna var CERT/CC® (CERT Coordination
Center) neydarteymi/samhaefingarmidst6d stofnud i Bandarikjunum, su fyrsta i verdldinni. Fra upphafi var
ljost ad eitt teymi rédi ekki vid margbreytileg 6ryggisatvik i sivaxandi netkerfum og fylgdu onnur
neydarteymi i kjolfarid um heim allan.

Starfsemi CERT neydarteymanna var upphaflega naer eingéngu fdlgin i neydarvidbrogdum vid peim aukna
fiolda oOryggisatburda i Internet-tengdri upplysingataekni, sem fylgdu i kjolfar Morris tolvuormsins.
Fljétlega vard starfsemi slikra teyma vidtaekari med aukinni raekt vid forvarnir, t.d. greiningu a hattunni
sem fylgdi adstedjandi 6gnum, pjalfun og pekkingarmidlun, auk daherslu @ samvinnu og upplysingaskipti vid
onnur hlidstaed teymi. Skammstdfunin CERT, p.e. “neydarteymi i upplysingateekni”, endurspegladi pvi ekki
lengur starfsemina og foru menn ad tala um CSIRT (Computer Security and Incident Response Team) sem
potti endurspegla betur tilgang peirra; ad sinna forvérnum, vera i viGbragdsstodu og adstoda
hagsmunaadila sina med vidbrégd gegn gegn netva, ekki adeins a Internetinu heldur hugsanlega lika |
60rum fjarskipta- og upplysinganetum. Enn frekar ytti s stadreynd undir nafnabreytinguna ad CERT
nafnid er skrad vorumerki Carnegie Mellon hdaskdélans i Bandarikjunum, sem enn i dag rekur fyrrgreint
CERT/CC sem ber hofud og herdar yfir 6nnur CSIRT teymi i Bandarikjunum og vidar. pad pétti pvi ekki vid
hzfi ad nota pad almennt sem sambheiti yfir slik teymi, pott pad heyrist ennpa vid og vid, sérstaklega i
talmali manna a milli.

Med fjolgun CSIRT teyma i flestum londum, var farid ad samhaefa starfsemi peirra undir einu forystu-CSIRT
teymi i hverju landi.

Ad gdmlum sid inniheldur heiti margra CSIRT i heiminum “CERT” skammstodfunina, t.d. “SURFnet-CERT”
sem var fyrsta CSIRT teymid i Evrépu, stofnad 1992 i Hollandi. | dag eru milli 100 til 200 CSIRT teymi
starfandi i Evrépu. Ef “CERT” er hluti af heiti peirra, pa adgreina pau sig med 6dru audkenni, t.d. CERT-DK,
CERT-Fl o.s.frv.

i pessari skyrslu notum vid frekar heitid ,CSIRT“ i stad ,CERT“ en i raun er meiningin nokkurn veginn su
sama. - | leidinni er rétt ad geta pess ad ESB hefur notad ,CERT“ heitid en stundum ,CSIRT“ eda
,CERT/CSIRT“. ENISA notar i sinum gégnum nzer eingdngu heitid ,,CSIRT yfir pessa starfsemi.

5.2 STARFSEMI CSIRT [ DAG

e Ennpa i dag er CERT/CC leidandi og stefnumdtandi fyrir dnnur CSIRT teymi i verdldinni, auk pess ad leitast vid ad vera i fararbroddi
med tilkynningar oryggisatvika.
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CSIRT eru starfandi i ymsum atvinnuvegum sem hrein vidbot vid hverskonar adra 6ryggisstarfsemi sem er
til stadar. Starfsemi CSIRT i dag ma skilgreina a eftirfarandi hatt:

“CSIRT bregst vid atvikum vardandi télvuéryggi med pvi ad veita naudsynlega pjonustu til ad leysa malid
eda stydja pad lausn sem pegar er fundin. Teymid reynir ad koma i veg fyrir 6ryggisatvik af pessu tagi innan
sins dhrifasvaedis”.

Segja ma ad hvatinn ad stofnun CSIRT i dag moétist af eftirfarandi:

= Almenn fjolgun peirra sem verda fyrir bardinu a 6ryggisatvikum.

= Sustadreynd ad kerfis- og netstjorar einir og sér rada ekki vid steerri 6ryggisatburdi er upp kunna ad
koma.

= Vitund stjérnenda fyrirtaekja um mikilvaegi 6ryggisstefnu og verklags sem hluta af heildar
ahaettustjornun fyrirtaekisins hefur aukist.

= Ny l6g og reglur sem leggja skyldur a fyrirtaeki um vernd upplysingakerfa.

Verkefni CSIRT eru almennt eftirfarandi:

= Hagsmunaadilar geta leitad til CSIRT sem midpunkts samhaefingar gegn 6ryggisatvikum i fjarskipta- og
upplysingakerfum sinum.

= CSIRT bregst kerfisbundid vid slikum 6ryggisatvikum og gripur til videigandi radstafana.

= CSIRT adstodar hagsmunaadila sina a skjotan og drangursrikan hatt vid ad koma hlutunum i samt lag
eftir ad oryggisatvik hefur komid upp og heldur tjéni vegna pjéfnadar a upplysingum eda rofi a
pjénustu i lagmarki.

= CSIRT hagnytir sér uppsafnadar upplysingar vid hvert 6ryggisrof til ad byggja upp betri varnir fyrir
tolvukerfi og upplysingar.

= CSIRT bregst a réttan hatt vid pegar lagaleg atridi koma upp i tengslum vid oryggisatvik.

= CSIRT leggur dherslu @ ad hagsmunaadilarnir deili med sér pekkingu um 6ryggismal.

* imynd hagsmunaadilana styrkist i taeknilegu og markadslegu tilliti.

Pad er mikilvaegt ad itreka ad CSIRT eru hrein vidboét vid pad skipulag 6ryggismala sem fyrir er. bau leysa
ekki af hendi mikilveegan vidbunad gegn dsamfelldum rekstri fjarskipta- og upplysinganeta, né starfsemi
bjorgunarsveita eda logreglu a nokkurn hatt.

5.3 CSIRT AHRIFASVADI (CONSTITUENCY)

CSIRT er nokkurs konar verndari & sinu ahrifasveedi, par sem teymid leggur mesta aherslu a forvarnir og
vidbrogd gegn oOryggisatvikum i fjarskipta- og upplysingateekni sem tengjast einum eda fleiri
hagsmunaadilum.

A CSIRT Ghrifasvaedi eru pau fiarskipta- og upplysingakerfi sem teymid studlar ad betra éryggi i, og/eda
hagsmunaadilarnir sem nota kerfin og styra peim”.

{ skyrslunni visum vid oftar en ekki 4 svaedid sem taeknikerfi en stundum sem hagsmunaadila.
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Dzaemi um CSIRT ahrifasvaedi i utlondum eru t.d. haskdlanet, idnadargeirinn, almenningur og stjérnvold.
Ennfremur reka fleiri og fleiri einstakir einkaadilar CSIRT fyrir sina eigin starfssemi, svo sem
hataeknifyrirtaeki, bankar og fjarmalafyrirtaeki.

5.4 HAGSMUNAADILAR

Eins og fyrr segir eru hagsmunaadilarnir peir adilar sem njota pjonustu taeknikerfanna innan CSIRT
ahrifasvaedisins. T.d. ef Internet-tengt upplysingakerfi tiltekins banka er & dhrifasveedi CSIRT teymis, er
bankinn i heild sinni hagsmunaadili. Vidskiptavinir banka eru aftur a moti hagsmunaadilar bankans en ekki
CSIRT teymisins.

5.5 DAMI UM HVAD CSIRT GERIR EKKI

Til ad koma i veg fyrir misskilning skal tekid fram ad CSIRT er ekki:

= Virusvarnar-fyrirtaeki.

= Teymi sem sinna veikleika-rannséknum i hugbunadi og kerfum.
=  Teymi sem stundar glaeparannsdknir i tengslum vid télvumal.

= Abyrgt fyrir eigin upplysingadryggi annarra.
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6 ADKOMA HINS OPINBERA, HLUTVERK PFS OG TILMALI ESB

A islandi er i dag ekkert CSIRT teymi med virka starfsemi. Fjarskiptafyrirtaekin hafa til pessa oftast brugdist
vid hvers konar 6gnum hvert i sinu lagi, an allrar samhafingar milli sin. pegar adurgreind va er skodud ma
draga pa alyktun ad aeskilegt sé bregdast vid med stofnun CSIRT forystu-teymis. Teymid radi starfsmenn
sem hafa vidhlitandi menntun, pjalfun, pekkingu og skilning & dhattu og 6dru tengt 6ryggisatburdum i
fjarskipta- og upplysinganetum svo sem Internetinu, auk pekkingar @ 6gnum og drasum a berskjoldud
netkerfi og netpjénustu sem veitt er & islandi.

6.1 FJARSKIPTAAZTLUN 2005-2010

Med betta ad leidarljési hafa stjérnvold lyst yfir vilja sinum i tengslum vid CSIRT/CERT & islandi i
eftirfarandi sampykkt Alpingis og skyrslu samgdnguraduneytis:

= Alpingi sampykkti & sinum tima fjarskiptadaetlun 2005-2010 par sem m.a. stendur skrifad:

o “Ad stofnadur verdi CERT-hépur (Computer Emergency Response Team) ’ til ad herda vidbrogd
vegna dOveeru a Internetinu (grein 3.3.5 bls. 27)".

o “patttaka islendinga verdi aukin i erlendu samradi um 6ryggismal og varnir efldar til ad net- og
upplysingakerfi virki éhindrad (grein.4.5.5 bls.57)".

o Abyrgd: Pést- og fjarskiptastofnun

6.2 SKYRSLA STARFSHOPS SAMGONGURADHERRA UM ORYGGI FJARSK. O.FL. FRA
NOV. 2006

o Bls. 5 — “Samstarf opinberra adila og markadarins um oryggismal verdi eflt. Pdst- og
fjarskiptastofnun hafi frumkvaedi ad pvi ad koma a og skipuleggja CERT samstarf. Stofnunin annist
slikt samstarf, leggi til naudsynlega adstodu og sjai um samrad vid adrar stofnanir rikisins. (3.8) -
Abyrgd: Pést- og fjarskiptastofnun”.

o Bls. 14 - “Leggja verdur aherslu a ad byggja upp traust & upplysingasamfélaginu, oryggi innvida
bess og samkeppnishaefni. Naudsynlegt er ad auka samvinnu, “midlun upplysinga og samstarf
milli opinberra adila og adila & markadinum um 6ryggismal, m.a. med pvi ad samraema stefnu,
abyrgd, markmid og pannig na betri drangri og hagnytingu fjarmuna vid framkvamd 6ryggismala.
ba ma lagmarka ahrif utanadkomandi égna eda atburda med markvissu samstarfi og samvinnu i
vidbrégdum m.a. i gegnum CERT-hépa”.

o Bls. 22 - CERT-skipulag, vidvorunarskipulag “Adkoma opinberra adila ad CERT-malum verdi félgin
i yfirumsjon med pvi ad adilar sem veita netpjonustu sinni sameiginlegum 6ryggishagsmunum a
skipulegan hatt. Samhaefa parf vidbrogd peirra rekstraradila sem veita pjonustu vid utlénd og
koma bodum til CERT-adila erlendis”.

7 Sama og CSIRT teymi
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=  Ennfremur i somu skyrslu um pd innvidi net- og upplysingakerfa er varda pjédaroryggi:

o Bls. 5 — “Audkennd verdi pau net- og upplysingakerfi er varda pjédaréryggi. bau tekin Ut a
grundvelli dhaettu og veikleikagreiningar og 6ryggi peirra samhaeft. Abyrgdaradilar hvers kerfis
tryggi oOryggi pess. Komid verdi & samstarfi abyrgdaradila vid almannavarnaryfirvold. (3.9.)
Abyrgd: Déms- og kirkjumalaraduneyti, Rikislogreglustjori, Post- og fijarskiptastofnun”.

o Bls. 5 - “Komid verdi a fot nefnd til ad huga ad 6ryggi kerfa er varda pjodaroryggi. Nefndin hafi
formleg tengsl vid almannavarnir eda Almannavarnardd. Nefndin hafi samstarf vid CERT-hdpinn.
(3.9). Abyrgd: Déms- og kirkjumalaraduneyti, Rikislogreglustjéri, forseetisraduneyti”.

6.3 REGLUR POST- OG FJARSKIPTASTOFNUNAR NR 1223/2007

Med ofangreint markmid stjérnvalda ad leidarljési voru sett akveedi um upplysingaskyldu
fjarskiptafyrirtaekja gagnvart CSIRT i reglum Post- og fjarskiptastofnunar nr. 1223/2007 um “Vernd, virkni
og ga0i IP fjarskiptapjénustu”, 25. gr. sem hljédar svona;

| peim tilgangi ad auka heildstaedi og éryggi fiarskiptaneta, skulu fjarskiptafyrirtaeki taka pdtt i samstarfi
vid 6ryggisho’pag gegn vd i fjarskiptanetum og upplysingakerfum d islandi, m.a. med pvi ad senda til peirra
gbgn um 6ryggisatburdi, 6ryggisatvik, 6samfellda virkni og tortryggileg atvik, sem geta valdid truflunum d
samfelldri pjonustu eda sett pjonustu og gbgn vidskiptavina i heettu. Post- og fjarskiptastofnun, eda su
samraemingarstéd 6ryggishopa sem hun tilnefnir, skilgreinir hvada hopar petta eru, hvernig samstarfinu er
hdttad og hvada gégnum skal skila til peirra”.

Ennfremur er eftirfarandi dkvaedi i 26. gr. i reglum Pést- og fjarskiptastofnunar nr. 1222/2007 um virkni
almennra fjarskiptaneta, par med talid almenna simkerfid;

I beim tilgangi ad auka heildstaedi og 6ryggi fiarskiptaneta, getur Pést- og fiarskiptastofnun dkvedid ad
tiltekin gégn er varda O6ryggisatvik sem stofnad geta rekstri fjarskiptaneta | heettu, skulu afhent
6ryggishdpi sem starfar samkvaeemt 25. gr. reglna nr. 1223/2007 um vernd, virkni og gaedi IP
fiarskiptapjonustu”.

Ennfremur segir i 24. grein i sdmu reglum:

,G0gn um désamfellda virkni og énnur Gryggisatvik ( mikilveegum innvidum fjarskiptaneta er varda
bjodaréryggi sérstaklega, skal senda til peirra adila sem hafa par hlutverki ad gegna. Pdst- og
fiarskiptastofnun skilgreinir nanar hvada innvidir koma vid ségu, hvada adilar petta eru og hvada gégnum
skal skila til peirra”.

6.4 TILMALI ESB UM STOFNUN/STYRKINGU FORYSTU CSIRT TEYMA

8 Med 6ryggishdpi er att vid CSIRT-teymi
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ESB hefur oft bent adildarpjédunum a hversu mikilveeg CSIRT teymi eru, og sérstaklega pad lykilhlutverk
sem stjornsyslu- eda pjédar-CSIRT hafa til ad studla ad vernd gagnvart 6gnum i innvidum Internetsins.
Somuleidis er 16gd dhersla @ samvinnu pessara hdpa innan Evrépu og a alpjodlegum vettvangi. Stefna ESB
nu er ad pessi forystu-teymi utvikki verksvid sitt og studli ad vernd allra innvida i fjarskipta- og
upplysingatakni, p.m.t. langlinu- og farsimaneta.

6.4.1 INTERNETID [ BRENNIDEPLI TIL AP BYRJA MED

Fyrsta stefnumaorkunin kom fram i bodskiptum & arinu 2001 um ,Network and Information Security:
Proposal for a European Policy Approach”g. bpar kemur m.a. eftirfarandi fram i lauslegri pydingu um
Evrépskt vidvorunar- og upplysingakerfi:

,Adildarpjédirnar aettu ad styrkja sin CSIRT teymi og efla samhaefingu medal peirra. Framkvaemdastjornin
og adildarpjodirnar @ Evrépusvaedinu munu i sameiningu kanna aeskilega gagnadéflun um, greiningu d, og
vi@brégd vid nuverandi og vaentanlegum 6ryggisognum”.

{ framhaldinu, pegar ENISA var stofnad 2004, var petta haft ad leidarljési, er stofnuninni voru Gthlutud
medal annars CSIRT malefni. - ENISA hefur si@an pa unnid 6tullega ad Utbreidslu CSIRT teyma innan
Evrépu.

6.4.2 AHERSLA A ALLA FJARSKIPTA- OG UPPLYSINGAINNVIDI [ DAG

i byrjun naesta ars mun framkveemdastjdrnin leggja til stefnumdtun um maélefni mikilvaegra fjarskipta- og

uppl\'/sing!,ainnviaa10 sem gerir rad fyrir uppsetningu varna sérhverrar adildarpjédanna gegn

oryggisatvikum a grundvelli stjiérnsyslu- eda bjédar-CSIRT teyma sem hornsteinn™". Einn af lykilpattum vid

vernd mikilvaegra fjarskipta- og upplysingainnvida er endurbaetur a getu til ad sporna vid 6ryggisatvikum a
alpjédlega visu og innan ESB. Hugmyndin er ad dska eftir ad adildarpjédirnar komi a/styrki pjodarvarnir
gegn Oryggisatvikum. betta yrdi liklega gert 4 vettvangi stjornsyslu- eda pjodar-CSIRT teyma sem
lykilhlutverk i vidbunadi, upplysingamidlun, samhaefingu og métadgerda gegn 6ryggisatvikum.
Pungamidjan i slikri pjédvarnagetu veeri ad koma a almannaaefingu i rekstrarsamfellu og vidreisn eftir
storafoll. Adildarpjédirnar mun ennfremur vera hvattar til ad styrkja samevrépska samvinnu milli
stjérnsyslu-/pjédar-CSIRT teyma med pad ad markmidi ad audvelda upplysingamidlun, m.a. um taeknilegar
radstafanir og bestu leidir. Ennfremur auka vidbinad med skipulogdum svaedisbundnum zfingum og/eda
samevropskum afingum, par sem likt er eftir stéru 6ryggisatviki svo sem netards, og audvelda samskipti
og samvinnu milli pjédvarnalida pegar upp koma alvarleg aféll og pjodfélagslegar kreppur. bjédar- eda
stjornsyslu-CSIRT teymi geta gengt lykilhlutverki i pessu 6llu.

Til pess ad stydja vid petta markmid hefur framkveemdastjérn ESB falid ENISA, i samvinnu vid
adildarpjodirnar, ad vinna ad verkefninu WPK2.2 — Security Competence circle and good practice sharing
at the EU level” sem hefur pad markmid ad styrkja frekari samvinnu og midlun bestu leida i CSIRT
samfélogum innan ESB. b.e. ad taka saman gégn um bestu leidir, og gera leidbeiningar er fjalla um pa
grunnpjénustu og -verkefni sem nytast kunna stjérnsyslu- eda pjédar-CSIRT teymum sem verdandi

° COM(2001) 298 - ,Net- og upplysingaéryggi“

10 11 - Critical Communication and Information Infrastructure — Mikilvaegir innvidir { fjarskipta- og upplysingateekni, p.e. Internetid og
adrir innvidir fjarskipta.

! Skv. heimildum sem Pést- og fiarskiptastofnun hefur fengid fra lykiladila innan ESB
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mattarstélpa i pjodvornum adildarrikjanna gegn afollum i innvidum peirra er varda pjodaroryggi, sem og i

skipulagdri og ahrifarikri Evrépu-/alpjédasamvinnu.

Af pessu ma sja ad ESB litur beinlinis & pjodar-/stjoérnsyslu-CSIRT teymi sem hornstein i vernd mikilvaegra
fjarskipta- og upplysingainnvida i nanustu framtid.
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7 VERND MIKILVAGRA INNVIDA i FJARSKIPTA- OG UPPLYSINGATAKNI™

ADUR EN LENGRA ER HALDID, ER RETT AD FJALLA UM HVERNIG MIKILVAGIR INNVIDIR i FJARSKIPTA-
OG UPPLYSINGAT/ZKNI ER VARDA PJODARORYGGI GETA FALLID AD STARFSEMI FORYSTU-CSIRT TEYMA.

7.1 INTERNETID

Sammerkt med 6llum CSIRT er ad vinna ad oryggismalum Internetsins. Bandarikin skilgreina Internetid
sem einn hinna mikilveegu innvida sinna i fjarskipta- og upplysingataekni er vardar pjodaréryggi. Sama a vid
morg énnur 16nd, svo sem Svipjéd.

7.2 FJARSKIPTAGEIRINN

Nokkur forystu-CSIRT hafa einnig a sinni konnu mal er snerta adra mikilveega innvidi fjarskipta-og
upplysingataekni er varda pjédaroryggi i fjarskiptageiranum, t.d. CERT-FI i Finnlandi, m.a. i peim tilgangi ad
styrkja roskunarpol innvidanna gegn oGryggisatvikum. betta tdknar ad pau sinna lika 6ryggisatvikum i
06drum fjarskiptanetum en Internetinu, svo sem almennum simnetum og farsimanetum sem geetu talist til
mikilvaegra innvida fjarskiptageirans er varda pjodaroryggi®.

Hid sama gildir pegar adrir geirar nyta sér almenn fjarskipta- og upplysingakerfi, p.e. adilar svo sem
fjdrmala og orkufyrirtaeki eiga pess kost a ad gerast hagsmunaadilar. Ekki er um pad ad raeda ad veita peim
vernd i sérhaféum lokudum netkerfum svo sem styringum raforkukerfisins. Deemi um adstod er ad
vidvaranir og dbendingar yrdu sendar vidkomandi hagsmunaadilum, auk pess sem teymid taeki patt i
sameiginlegum varnaradgerdum auk fyrirbyggjandi radstéfunum allra geira.

7.3 STEFNA ESB UM AUKID ROSKUNARPOL INNVIDA [ EVROPU

ESB leggur sifellt meiri dherslu @ vernd mikilveegra innvida i fjarskipta- og upplysingataekni med auknum
vidbuinadi og getu til ad maeta Oryggisatvikum innan ESB sveedisins, svo sem netgleepum og
nethrydjuverkum. Helstu fyrirsédu verkefni ESB eru pessi:

= préun a@ maelikvarda vid ad greina mikilveega innvidi fjarskipta i Evrépu.

= Aukin geta Evrépu i heild sinni til ad maeta oryggisatvikum.

= préun & sterku og traustu samstarfi milli stjérnsyslunnar og einkaadila vid ad utdeila innbyrdis
hagnytum upplysingum og bestu leidum.

= Styrking & alpjodlegri samvinnu um landamaeralaus malefni mikilvaegra innvida fjarskipta- og
upplysingataekni, sérstaklega i auknu 6ryggi og areidanleika Internetsins.

2 CIIP — Critical Communication and Information Infrastructure Protection — Vernd mikilvagra innvida i fjarskipta- og
upplysingataekni

B “Greining mikilvaegra innvida i fjarskiptageiranum er varda pjédaroryggi“ er eitt verkefna PFS sem verdur unnid ad 4 arinu 2008.
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Verkefni pessi eru mikilveegt skref ESB til innleidingar & stefnu framkvamdastjérnarinnar um ,Secure

Information Society”14

* cOM(2006) 251 — ,Oruggt upplysingasamfélag” - dags. 31.05.2006
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8 FORYSTU-CSIRT UTFARSLA AKVEDIN

8.1 STARFSSVID AFMARKAD™

Almennt leitast CSIRT um allan heim vid ad notadir séu sifellt betri innvidir neta og betri gangverk, sem
annars vegar studla ad traustari fjarskiptaleidum og auknu réskunarpoli fjarskipta- og upplysinganeta gegn
netarasum, truflunum og bilunum, og skjétari samhaefingu vidvarana og vidbragda i neyd hins vegar. |
pessum tilgangi, pb.m.t. ad vidhalda mikilvaegri pjonustu a Internetinu déskertri og eignum 6léskudum eftir
netarasir, telja pau rétt ad hugsanleg aukageta til styrkingar innvida sé nytt skynsamlega, svo sem
varaleidir og tvitengingar. CSIRT vilja studla jafnt ad auknu 6ryggi i nygangsettum kerfum og hugbunadi,
auk betri flutnings- og adgangsstyringum (p.m.t. vidtaeka innleidingu & audkenningu notenda). Forsenda
fyrir framansogdu er ad samtimis séu vidhafdar vidteekar radstafanir sem audvelda beitingu adgerda til
upplysingadryggis og stjérnun pess.

CSIRT studla jafnframt ad pjalfun og menntun i peim tilgangi ad auka taeknilega feerni og pekkingu eigin
starfsmanna og hagsmunaadila sinna, s.s. i fjarskiptageiranum og annarra sem sja um netoryggi.

bad sem hér hefur verid nefnt, er aeskilegt ad raeda og taka dkvardanir um & breidari grundvelli. Ekki
adeins innan einstakra fyrirtaekja og samsteypa, heldur a landvisu undir forystu pess teymis sem jafnframt
starfar a alpjodlega visu. Slikt fyrirkomulag eykur skilvirkni vid ad stytta timann sem mest frad pvi ny 6gn
kemur fyrst { 1jés, hin er greind og brugdist vid henni. A pbennan hatt yrdum vid fyrir minna tjéni og
kostnadur laekkar vid ad koma hlutunum i samt lag.

i verdldinni eru tiltdlulega fa fyrirtaeki og stofnanir med CSIRT innan sinna vébanda, eda dzetlun um
stjornun upplysingadryggis, og oft skortir alfarid ferla til ad fast vid oryggisatvik. Einnig skortir nokkrar
pjédir varnir gegn oryggisatvikum a landsvisu, svo og stjérnunar- og samhaefingarferla. Hlidstaett vid
CSIRT-lausu fyrirtaekin eru pessar pjodir i meiri haettu en adrar sem eru betur Utbdnar. Nokkur pessara
landa rada hvorki yfir studningsnetkerfum, heefum starfsménnum né banadi til ad vakta égnandi virkni a
ahrifarikan hatt og vernda mikilvaega pjénustu. baer bregdast ekki skipulega vid alvarlegum atvikum sem
koma upp i net- og télvukerfum mismunandi pjonustugeira i hverju landi, t.d. i fjarmalageiranum,
heilsugeiranum o.s.frv. | hnotskurn ma segja ad skilningsskortur & undirliggjandi 6ryggispattum og a
mikilvaegi samhaefingar, opni fleiri glufur fyrir prjéta sem peir nyta sér til ad komast yfir vidkvaem gogn
almennings pessara landa. betta pydir ad fjarmunir tapast frekar og 6nnur skakkafoll rida yfir.

i lj6si frumkvaedis stjornvalda vid fyrirhugada stofnun CSIRT, er myndi bregdast vid hvers konar va sem
stafar ad islenskum netkerfum, og hlutverks Pdst- og fjarskiptastofnunar i pvi verkefni, gerum vid rad fyrir
ad hér séum vid ad undirbla stofnun pess teymis sem mun verda i forystuhlutverki gegn 6ryggisatvikum i

' Studst vid gogn fra CERT/CC
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fjarskiptatengdri upplysingataekni a islandi. Teymid hefdi jafnframt forystu fyrir flestum &drum CSIRT
teymum sem kunna ad koma i kjolfarid hér a landi.

[ atléndum er yfirleitt eitt slikt forystu-CSIRT i hverju landi, i einni eda annarri mynd. Hlutverk beirra er
oftast sameiginlegur vettvangur samskipta gegnum samstarfsnet um Oryggisatvik innanlands og vid
utléond. Ennfremur studningur vid vernd netkerfa i vidkomandi landi. Pessi atridi koma skyrt fram i
adurnefndum hugmyndum stjérnvalda hér a landi i tengslum vid fyrirhugad CSIRT teymi.

Ad teknu tilliti til alvarleika peirrar haettu sem vofir yfir islenskum netkerfum og yfirlysingum stjérnvalda
um malefni CSIRT, auk peirrar stefnu ESB ad ad forystu-CSIRT eigi ad sinna 6llum almennum fjarskipta- og
upplysinganetum, ma pvi ganga ad pvi sem visu ad helsta afmarkada starfssvid teymisins yrdi a.m.k.
eftirfarandi:

= Samhefa adgerdir um vernd upplysinga i islenskum fiarskipta- og upplysinganetum, gegn

oryggisatvikum eins og kostur er. Hér er m.a. att vid samhaefingarmidstod vidvoérunar og vidbragda

gegn netva a landsvisu sem er eitt adalhlutverka pjédar-CSIRT teyma.

= Rekstur samskiptamidstédvar (PoC — Point of Contact) i tengslaneti innanlands, og vid énnur lénd um

mdl _sem snerta éryggisatvik i fiarskipta- og upplysingatekni. Almennt er petta jafnframt eitt

adalhlutverk pjodar-CSIRT teyma. Opinber stofnun, t.d. eftirlitsstofnun svo sem Pdst- og
fjarskiptastofnun getur lika tekid petta ad sér. Ennfremur kemur til greina ad stjornsyslu-CSIRT sinni
pessu hlutverki, pétt adalstarfsemi pess myndi afmarkast ad mestu vid vernd net- og upplysingakerfa
stjornsyslunnar.

bess ma geta ad mat skyrsluh6fundar er ad starfssvid WARP vidvérunarhdpa, sem fjallad er um i viGauka
E, er pad prongt ad peir henti ekki ofangreindu hlutverki.

8.2 UTFARSLA CSIRT FORYSTUTEYMIS

Eins og lyst er i vidauka A um “Ymsar CSIRT Utfeerslur” eru til nokkrar tegundir slikra teyma sem hafa
mismunandi abyrgd, fjarmognun, hagsmunaadila o.s.frv. Medal peirra eru tveer gerdir CSIRT sem koma til
greina midad vid pad starfsvid sem fyrr kom fram; annars vegar stjornsyslu-CSIRT og hins vegar pjédar-
CSIRT.

Stjornsyslu-CSIRT leggur megindherslu 4 0Oryggi eigin netkerfa og tilheyrandi tdlvukerfa innan
stjornsyslunnar og radleggingar sem tengjast peim. Hagsmunaadilar sliks teymis eru fyrst og fremst
stjornsyslan en deemi eru um ad slik teymi Utvikki starfsemi sina i att ad starfsemi pjoédar-CSIRT.
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Pj6dar-CSIRT starfraekir hins vegar samstarfsnet innan islenskrar netpjénustu. Olikt stjérnsyslunnar-CSIRT
er petta teymi ekki med hofudaherslu a hid opinbera. Adaldherslan er i pessu tilfelli 16gd 4 vernd almennra
islenskra fjarskipta- og upplysinganeta gegn hvers konar oryggisatvikum. Ennfremur rekstur fyrrgreinds
samstarfsnets milli adila. Samskipti teymisins eru ad mestu bundin vid ahrifasvaedi pess, en innan pess eru
peir sem veita fyrrgreinda pjéonustu og gera pjonustusamning vid pjédar-CSIRT teymid par ad ldtandi.

Hér a eftir er lausleg upptalning & mogulegri starfsemi og ahrifasveedi pessara tveggja leida, stadfeert a
islenskt umhverfi:

» jslenskur pjédar-CSIRT

o Studlar ad vernd almennra pjédarneta & {slandi i fjarskipta- og upplysingataekni (ahrifasvaedi
teymisins).

o Eriforsvari samtaka islenskra CSIRT teyma sem kunna ad koma i kjolIfarid.

o  Sérhvert CSIRT teymi innan samtakanna er abyrgt gagnvart hagsmunaadilum sinum.
Venjulega er samvinna hofd milli mismunandi hagsmunaadila, i peim tilgangi ad safna saman
gdgnum til urvinnslu sem eru naudsynleg fyrir rannséknarvinnu. Pjédar-CSIRT heldur utan
um pessa samvinnu pannig ad upplysingar og gégn myndi eina heild. Medal verksvida
teymisins geeti verid eftirfarandi:

=  Studla ad samhaefdri vernd gegn oryggisatvikum er upp kunna ad koma og bregdast
snoggt vid.

=  Starfraeksla samskiptamidstédvar i samstarfsneti innan samtakanna og vid utlond.

= Veita fjoImidlun upplysingar um almennt net- og télvuoryggi.

= Stjornsyslu-CSIRT & islandi

o Studlar ad vernd i nettengdum upplysingakerfum hins opinbera (ahrifasvaedi teymisins).

o Adal verksvidid er starfraeksla midlaegrar stjornstédvar er studlar ad forvarnar- og vidbragds
radstofunum gegn oryggisrofi, hugsanlegri pjonustusynjun og gegn 6drum oryggisatvikum i
net- og toélvukerfum hins opinbera sem er ahrifasvaedi teymisins. betta er m.a. gert med
vidvorunar- og upplysingapjonustu og greiningu atvikatilkynninga, auk utgafu radlegginga i
framhaldinu. Eftirfarandi verkefni koma pvi til greina:

= Rekstur a virku vidvorunarkerfi fyrir stjérnvold i aridandi neydartilfellum, med allt
ad 24 stunda sima- og vidvorunarvakt.
= Veita stjérnvéldum rad um almennt net- og télvuéryggi.
=  Semja og birta radleggingar til rekstrarstjora netkerfa stjornsyslunnar um
fyrirbyggjandi radstafanir i peim tilgangi ad hindra skada, m.a.:
e Abendingar um veikleika i vél- og hugbtnadi.
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e Abendingar og radleggingar um ad komid verdi i veg fyrir pekkta
oryggisveikleika.

e Varavid alvarlegum égnum sem beint er ad upplysingataekni.

e  Ma:la med vidbrogdum sem takmarka tjon eda eydingu.

Mismunur 4 pessum tveimur lausnum & samsetningu CSIRT liggur sem sagt i aherslumun, par sem annars
vegar er stjdrnsyslan i midpunkti og hins vegar landid allt. Starfsemi beggja leida er alika umfangsmikil og
sum lond reka hvort tveggja. Stundum er ahrifasvaedi annars peirra staekkad inn a ahrifasvaedi hins, t.d. ef
stjornsyslu-CSIRT sinnir lika almennum pjédarnetum ad hluta.

Vid teljum pjédar-CSIRT henta betur, par sem pad er algengara og fellur betur ad peim forsendum sem

fiallad er um hér ad framan. Medan ekki eru 6nnur CSIRT teymi innan vébanda pess, feerast adrir

hagsmunaadilar upp i forgangi.
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9 VERKSVID bJODAR-CSIRT TEYMA

9.1 ALGENGT VERKSVID PJODAR-CSIRT TEYMA™®

Verksvid flestra pjodar-CSIRT teyma er frekar vidtaekt, p6 pad sé ekki alls stadar eins. Grunn starfsemin er
b6 svipud fra einu landi til annars en breytileg ahersla er 16gd 4 nokkra adra paetti starfseminnar. Eins og
adur var greint fra vinna pjédar-CSIRT & landsvisu. b.e., tilgangur peirra i sinni vidtaekustu mynd er ,,ad
studla ad vernd mikilveegra innvida og annarra lykilpdtta fjarskipta- og upplysinganeta innan netlégségu
vidkomandi lands, auk pess ad koma d og vidhalda samstarfsneti vid énnur CSIRT”,

Vid skulum byrja 4 ad greina betur flesta pa paetti sem koma til greina i starfsemi pjédar-CSIRT teyma, par
sem fjoldi stjarna taknar lauslega aaetlad mikilvaegi:

= (****) Reka samhafingarmidstéd (Cooperational Center) medal hagsmunaadila til hofuds
oryggisatvikum 3 islandi eda innan netldgsdgu islands, med samstilltu ataki og beinni samvinnu um
medhondlun o6ryggisatvika. b.e.a.s. samhafingarmidstod vidvorunar og vidbragda gegn netva a
landsvisu sem er eitt adalhlutverka pjodar-CSIRT. Ennfremur er aeskilegt ad slik vinna beinist gegn
hugsanlegum atvikum og o6gnum sem stofnad geta mikilveegum innvidum i heettu er varda
pjoédaroryggi. Samhaefingarmidstod parf ad vera vakandi yfir, og geta beint starfi sinu gegn, peirri
préun sem netarasir virdast stefna i 4 hverjum tima.

= (*¥***) Starfraekja samskiptamidst6éd (PoC — Point of Contact) i tengslaneti innanlands, og vid 6nnur
I6nd um mal sem snerta Oryggisatvik i almennum fjarskipta- og upplysinganetum. Samstarfsnetid er
rekid a traustu gangverki samskipta sem hagsmunaadilar geta treyst, p.e.a.s. nokkurs konar gafum
geett skiptibord sem kemur 4 og midlar samskiptum milli hagsmunaadila um malefni 6ryggisatvika. Auk
pess tekur samskiptamidstodin vid tilkynningum um Oryggisatvik pegar sendandinn (t.d utlent CSIRT
teymi) veit ekki hvert & ad tilkynna pau. | peim tilvikum aframsendir teymid beidnina til réttra adila,
eda veitir sjalft lagmarks adstod. Hér er mjog mikilvaegt ad pad sé fyllilega ljést hvada CSIRT teymi er
skilgreint sem samskiptamidstdd til ad taka vid slikum fyrirspurnum. i nokkrum Iéndum er petta ekki
nogu ljost og ryrir pad tiltrd 4 starfssemi peirra.

= (*¥***) pjodar-CSIRT hefur ekki beint skipunarvald yfir hagsmunaadilum sinum, heldur byggist
starfsemin upp @ samvinnu og dunnu trausti milli adila.

= (***) Stydja vid skraningu oryggisatvika innanlands medal élikra svida samfélagsins, svo sem innan
stjornsyslunnar, verslunar, haskodla, banka og fjarmalastofnana o.fl.

= (***) Leida atvika-, veikleika- og bunadargreiningu, dsamt pvi ad dreifa gégnum um atvik og
berskjoldud télvu- og fjarskiptakerfi. Gognin berast m.a. fra 6drum CSIRT teymum, framleidendum og
sérfreedingum um UT-taekni, i peim tilgangi ad meta hugsanleg ahrif peirra innan eigin ahrifasvaedis.
Ennfremur gefa hagsmunaadilum, samstarfsadilum, hlutadeigandi, og 66rum adilum sem njéta trausts
teymisins vidhlitandi rad sem draga ur ahrifum atvikanna.

16 Studst vid gogn fra CERT/CC
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= (***) Adstoda hagsmunaadila sina vid ad auka eigin feerni i ad stjorna medhondlun oryggisatvika.
Jafnframt ad gefa fyrirtaeekjum og stofnunum rdd og upplysingar vegna undirbuinings og stofnunar
nyrra CSIRT, auk pess ad mynda tengsl og efla umraedur medal hlutadeigandi adila. Peir geta lika metid
arangur annarra CSIRT teyma innanlands og borid abyrgd a vottun/vidurkenningu peirra.

= (***) Stydja vid, eda taka patt i daetlun um namspjalfun, vitundarvakningu og pjalfunarefni sem hentar
hinum ymsu hopum pjédfélagsins, svo sem kerfis- og netstjorum, 6drum innlendum CSIRT teymum,
stjornendum, 16gmonnum, framkvaemdavaldi, eftirlitsstofnunum eda hinum almenna netnotanda.

= (***) AJ auki getur islenskt pjodar-CSIRT samstillt strengi sina med 68rum Utlendum pjédar-CSIRT med
pbvi ad leggja til sérfreedinga sina 4 vogarskal aukins skilnings a 6ryggisatvikum og berskjoldudum
kerfum.

= (***) Orf4 pjodar-CSIRT hafa jafnframt hafid patttdku i nyju alpjédlegu “voktunar- og advérunar”
samstarfsataki til ad auka oryggi a Internetinu. Hefur ESB téluverdan ahuga a pessu samstarfsverkefni.

= (***) Taka patt i alpjodlegu samstarfi um oryggi Internetsins, sem eflir og stydur vid teymi fra
mismunandi londum sem deila med sér téluupplysingum, rannséknarupplysingum, varnarstefnu og
advorunum hvers annars. batttakendur dreifa pessum upplysingum i gegnum sérstaka mikilveega
innvidi sina, sem teygja sig milli landa.

= (***) bjodar-CSIRT getur lika myndad tengsl vid yfirvold um malefni sem lata ad mikilveegum innvidum
og pjodaroryggi i vidum skilningi, p.e. i peim tilfellum par sem ekki eru sérhafdari CSIRT sem sinna pvi.

= (**) byda efni um 6ryggismal yfir a islensku, t.d. rannsdknir a spilliforritum o.fl.

= (**) Veita adgengilegar upplysingar og raé um 6ryggismal, t.d. 4 vefsidu, med Utgafustarfsemi eda med
0drum heetti. Slikar upplysingar geetu innihaldid gégn um neta- og vélastillingar, vefslédir um gagnlegt
efni um 6rugg netsamskipti, eda annad sem hjalpar notendum ad auka 6ryggi i heimilistdlvum.

= (**)Vidhalda skraningu a verksvidi og faerni annarra innlendra CSIRT teyma, asamt tengilidum.

= (**) pj6dar-CSIRT sumra landa adstoda l6ggjafarvaldid og stjérnvold med taeknipekkingu sinni, pott
bad sé ekki hluti af fyrrgreindri kjarnastarfsemi peirra. Akjésanlegt er ad mynda samskiptatengsl milli
pessara adila um net- og tolvudryggi, svo sem i peim tilgangi ad audvelda samraemingu i 6llu
pjédfélaginu vid stérum aféllum.

*  (*) | nokkrum I6ndum hafa stjérnvold alyktad sem svo, ad pad sé hlutverk pjédar-CSIRT teymisins ad
framkvaema adgerdir i bunadi til ad bregdast vid alvarlegum Oryggisatvikum & Internetinu. b.e.a.s. fara
a stadinn og slokkva elda, i stad pess ad vera radgefandi og leidandi i peim efnum. Sumar opinberar
stofnanir hafa sett akvaedi i reglur sem beinlinis skylda teymid til ad sinna peim paetti, auk annarra
skyldustarfa s.s. ad gefa Ut arsskyrslu um oryggismal.

pPad sem er merkt med bremur og fiérum stjornum ma segja ad sé grunnstarfsemi flestra bjodar-CSIRT

teyma.
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10 ISLENSKT PJODPAR-CSIRT — LYSING A STARFSEMI OG AVINNINGUR

VID STOFNUN ALLRA CSIRT TEYMA ER MIKILVAGT AD VERKEFNID SE SKYRT SKILGREINT FRA UPPHAFI.
HER VERDUR LYST MOGULEGRI STARFSEMI iSLENSKS PJODAR-CSIRT TEYMIS.

10.1 VERKSVID

i visum skilningi er verksvid pjodar-CSIRT teyma ad leida rannsékn og medhondlun & oryggisatvikum |
nettengdri upplysingataekni 4 landsvisu.

A0 teknu tilliti til islenskra adstaedna og minni fjarhagsramma en staerri pjédir hafa til umrada, geetum vid
purft ad saetta okkur vid prengra starfssvid en helstu nagrannalénd okkar. Til pess ad starfsemi islenska
pjédar-CSIRT teymisins nalgist hugmyndir stjérnvalda, parf ad lagmarki pad sem merkt er med fjérum
stjornum i kaflanum hér & undan ad fylgja starfseminni, , p.e. samhaefingar- og samskiptamidst6d auk
vidvorunarpjonustu. Og traust parf alltaf ad vera til stadar sem gédur grunnur ad 6llum samskiptum.

Best virkar teymid ef s starfsemi sem merkt er med premur stjornum er dkvedin lika. islenska teymid yrdi
pa vettvangur samskipta innanlands og utan og samhafdi medhondlun 6ryggisatvika. AJ auki vaktadi
teymid tilfallandi 6ryggisatvik innan netlégségu islands, skradi nidur vidburdi og Gtbyggi tolfraediskyrslur.
Ennfremur myndi pad advara hagsmunaadila sina gagnvart yfirvofandi haettum og uppfraedaog radleggja
peim um varnarradstafanir og fyrirbyggjandi adgerdir.

Gert er rad fyrir ad starfsemin midist vid vernd mikilvaegra innvida fjarskipta- og upplysinganeta er varda
pjédaroryggi, skv. stefnu ESB. bad fellur ageetlega undir starfssvid pjédar-CSIRT teyma.

Svikastarfssemi tengist ekki 6ryggisatvikum nema vidkomandi prjétur hafi beinlinis feert sér i nyt innbrot i
berskjoldud upplysingakerfi, netarasir, spilliforrit eda 6nnur 6ryggisatvik vid verknadinn. Ad pvi leyti sem
snyr ad pvi ad koma i veg fyrir frekari Utbreidslu slikra 6ryggisatvika, er hugsanlegt ad pjodar-CSIRT hafi
samstarf vid 16gregluyfirvold vid lausn pessara mala og samraemingu adgerda. Su stada geeti komid upp ad
vinna vid tiltekid mal veeri samstarfsverkefni pjédar-CSIRT, Pdst- og fjarskiptastofnunar,
fjarskiptafyrirtaekja og l6gregluyfirvalda.

10.2 AHRIFASVADID SKILGREINT

bjédar-CSIRT teymi studla fyrst og fremst ad vernd & ahrifasveedi sinu gegn Oryggisatvikum, p.e.
vidkomandi pjédar i heild sinni.

i ljési fyrrgreinds hlutverks CSIRT & landsvisu, og beirrar stadreyndar ad nettengdar télvur spjalla vid adrar
nettengdar télvur, p.e. IP vistfong, og Oryggisatvik ma rekja beint til slikra vistfanga en sjaldnast til
einstaklinga, er hentugt ad binda ahrifasveedid vid pau. bar sem Internetid teygir sig til allra landa parf
okkar pjédar-CISRT teymi lika ad studla ad vernd pess i heild sinni. En islensk netkerfi eru i fyrsta forgangi
og ma pvi sla pvi fostu ad ahrifasveedi pjodar-CSIRT teymisins sé eftirfarandi (i forgangsrod):
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= [slensk netkerfi og netpjdnusta sem veitt er gegnum islensk AS-ndmer - b.e. innan netlégsogu islands

og gildir einu hvort starfsemi viskomandi notenda er alfarid & islandi eda ad hluta gegnum
starfsstodvar i utlondum.

=  Onnur IP netkerfi og netpjénusta & heimsvisu

= Adrir mikilveegir innvidir fiarskipta- og upplysinganeta og tengd pjonusta

10.3 HAGSMUNAADILAR SKILGREINDIR

Breytilegt er milli landa hvernig hagsmunaadilar pjodar-CSIRT eru skilgreindir. Vid héfum kosid ad binda
skilgreininguna vid pa adila sem veita fjarskipta- og fjarskiptadryggispjonustu til vidskiptavina sinna. beir
eru eftirfarandi i forgangsrod:

= fslensk CSIRT teymi sem gert er samkomulag vid um ad vera hagsmunaadili.

= Adrir adilar sem gert er samkomulag vid, t.d. netoryggisdeildir storra fjarskiptafyrirtaekja og hins
opinbera, orku- og bankageirinn o.s.frv.

= Onnur dsamningsbundin CSIRT teymi & {slandi, med sérstaka aherslu & adstod vid ny CSIRT sem er
verid ad stofna

= CSIRT teymi i Evrépu

*  Onnur atlend CSIRT teymi

Fremstu hagsmunaadilar eru pvi 6nnur islensk CSIRT, t.d. innan rada islenskra fjarskiptafyrirtaekja, hins
opinbera eda CSIRT sem tilheyra tilteknum geira, svo sem orku- eda bankageiranum. bar a eftir koma
netoryggisdeildir peirra adila sem ekki hafa formlegan CSIRT innan sinna vébanda, svo sem
fjarskiptafyrirtaekja, staerri fyrirtaekja og opinbera stofnana.

10.4 VIBSKIPTAVINIR HAGSMUNAADILANNA

Notendur islenskra netkerfa og netpjonustu, t.d. porri islensks almennings eru vidskiptavinir
hagsmunaadilanna. Sama gildir um vidskiptavini tiltekins banka sem hefur gert samning um skjélsteedi. Vid
pa hefur pjodar-CSIRT teymid litil eda engin samskipti, enda parf starfsemin pa ad vera mun vidameiri.
Vissulega verdur tekid vid abendingum fra almenningi og vidskiptavinum, en peim verdur ekki veitt bein
adstod vid vandamal er upp kunna ad koma i télvu vidkomandi. Eins og 4dur sagdi njota vidskiptavinirnir
b6 alltaf ébeint pess 6ryggis sem starfsemi pjodar-CSIRT leidir af sér.

10.5 AVINNINGUR VID REKSTUR PJODAR-CSIRT TEYMIS A [SLANDI

islenskt pjédar-CSIRT studlar ad sem minnstum ahrifum 6ryggisatvika, t.d. med vernd gegn 6ryggisatvikum
i islenskum netkerfum og netpjénustu sem standa almenningi til boda, til hagsbéta fyrir alla landsmenn.
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Teymid er i vidbragdsstodu gagnvart alvarlegum o6ryggisatvikum og 6drum aféllum i fjarskiptatengdri
tolvutaekni. Teymid gefur hagsmunaadilum sinum vidvaranir pegar vid a, gefur radleggingar og samheefir
varnaradgerdir pegar pess er porf.

Algeng verkefni islensks pjodar-CSIRT teymis verda eftirfarandi:

=  Hagsmunaadilar leita til pjodar-CSIRT teymisins sem midpunkts samhaefingar og vidvarana gegn
oryggisatvikum i fjarskipta- og upplysinganetum sinum.

= Teymid leggur sérstaka aherslu 8 vernd mikilvaegra innvida i fjarskipta- og upplysinganetum.

=  Teymid bregst kerfisbundid vid slikum 6ryggisatvikum og gripur til videigandi radstafana.

= Teymid adstodar hagsmunaadila sina a skjotan og arangursrikan hatt vid ad koma hlutunum i samt lag
eftir ad oryggisatvik hefur komid upp og heldur tjoni vegna pjofnadar a upplysingum eda rofi a
pjénustu i lagmarki.

=  Teymid hagnytir sér paer upplysingar sem safnast vid hvert 6ryggisrof til ad studla ad betri vérnum fyrir
tolvukerfi og vernd upplysinga.

= Ppj6dar-CSIRT teymid bregst a réttan hatt vid pegar lagaleg atridi koma upp i tengslum vid 6ryggisatvik.

= pad leggur aherslu 4 ad hagsmunaadilarnir deili med sér pekkingu um 6ryggismal.

= pad leitast vid ad styrkja imynd hagsmunaadilanna i taeknilegu og markadslegu tilliti.

Daemi um avinning af rekstri pjédar-CSIRT teymisins”:

= bung netatlaga kemur ad utan sem er beint ad heimabanka fjarmalastofnunar. Atlagan kemur {
gegnum fjarskiptanet tveggja islenskra fjarskiptafélaga. pjodar-CSIRT teymid er i beinu sambandi vid
og samhzefir varnaradgerdir hlutadeigandi adila, p.e. bankans, fjarskiptafélaganna og pjédar-CSIRT
pess lands sem atlagan er gerd fra. Timi og fjarmunir sparast vegna markvissrar varnar og ordspor
bankans og fjarskiptafélaganna bidur sidur hnekki.

*  Gegnum Internetid er stolid persénuupplysingum héps {slendinga fra islenskri heilbrigdisstofnun.
bessar upplysingar eru birtar 4 dkvedinni vefsidu i utlondum. bjédar-CSIRT teymid vinnur med
hlutadeigandi, p.m.t. pjédar-CSIRT teymi pess lands par sem upplysingarnar eru birtar, til pess ad
reyna ad loka fyrir frekari birtingu upplysinganna. Opaegindi pau sem vidkomandi einstaklingar verda
fyrir eru i lagmarki med markvissum adgerdum og ef vel tekst til.

= Dulkédun er brotin i SMS samskiptum 4 islandi & pann hatt ad dheimil hlerun a sér stad vida. bjédar-
CSIRT teymid veitir rad og vinnur med hlutadeigandi adilum um samstiga lausn vandamalsins.
Almenningur er upplystur um préun mdla og treystir frekar pessum samskiptamata a ny eftir
markvissar adgerdir.

= Oflugur jardskjalfti verdur nalaegt Heklu sem ryfur fjarskiptasambdnd vid farsimasenda, vid virkjanir
og endurvarp Utvarps og sjonvarps. Pjodar-CSIRT teymid greinir astandid og setur sig i beint samband
vid, og samhaefir adgerdir i fjarskipta- og upplysinganetum, hluteigandi orku- og fjarskiptafyrirtaekija,
svo og fjolmidla. CSIRT teymid studlar pannig ad sneggri endurreisn neta og kerfa og ad
upplysingabod berist ibdum svaedisins sem skjotast.

Eins og fyrr er getid getur fjarhagslegur avinningur verid téluverdur fyrir hvert préosentustig sem forystu-

CSIRT studlar ad minnkandi dhrifum 6ryggisatvika.

v bjédar-CSIRT fer ekki inn a svid logregluyfirvalda en samrad getur verid milli peirra
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10.6 TRAUST ER GRUNDVOLLUR STARFSEMINNAR

Ef rekstur pjodar-CSIRT teymis 4 ad ganga vel fyrir sig parf undirliggjandi traust milli hluteigandi adila ad

vera sterkt. Byggja verdur pvi upp traust strax med eftirfarandi kréfum:

=  Hagsmunaadilarnir purfa ad geta treyst pj6dar-CSIRT sem 6hadum adila og deilt upplysingum med

honum.
= Mikilveegt er ad pjodar-CSIRT njdti trausts innan net-, télvu- og fjarskiptamarkadarins.
=  Kynna parf hagsmunaadilum vel starfsemina.
=  Mynda parf géd tengsl vid almenn CSIRT teymi a alpjodlega visu.
= Veita parf skjéta og vandada pjonustu.

10.7 HOFUD- OG UNDIRMARKMID'®

{ 1j6si fyrri umfijdllunar aettu hofud- og undirmarkmid pjédar-CSIRT ad vera:

= AJ koma i veg fyrir 6ryggisatvik &8 arangursrikan hatt, t.d. med pvi ad:

Safna upplysingum.

Midla upplysingum.

Midla pekkingu.

Safna sérfredipekkingu.

Fa mismunandi adila til samstarfs og samraedna til ad deila upplysingum.
Adstoda onnur CSIRT i samfélaginu.

Fylgjast med proun og framvindu og greina ahaettu.

0O O O 0O O O O O

Skipuleggja sjalfsnam.

=  Bregdast vid 6ryggisatvikum a8 drangursrikan hatt, t.d med pvi ad:

Skipuleggja og samhaefa vidbrogd vid oryggisatvikum.
Nota rétt verkfaeri og verkferla.
AJ kynna sér sitt eigid dhrifasvaedi med reglulegum spurningum um taekni og skipulag.
starfsemi hagsmunaadilanna.
o Vibhafa virkt oryggiseftirlit.

=  Vera midpunktur samskipta um 6ryggisatvik innanlands og vid Gtlénd, t.d med pvi ad:

Koma a sameiginlegum vinnufundum med 6drum hugsanlegum CSIRT teymum innanlands.
Studla ad motun sameiginlegrar stefnu peirra um samvinnu gegn 6ryggisatvikum i islenskum
fjarskipta- og upplysinganetkerfum og birta opinberlega.

o Studla ad gerd verklagsregina um samskipti medal islenskra CSIRT teyma og birta
opinberlega.

o Virka sem midpunktur samskipta um 6ryggisatvik vid utlond og innanlands.

=  Vara hagsmunaadilana vid 6ryggisatvikum, t.d med pvi ad:

1 Studst vid gogn fra GovCERT i Hollandi
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o Birta mikilvaegustu erlendu vidvaranirnar um oryggisatvik, veikleika i kerfum o.fl. & opinni
heimasidu sinni og pdstlistum.
o Birta somuleidis eigin vidvaranir, og hvad ber haest a hverjum tima, ef svo ber undir.

10.8 LEIDARLJOS STARFSEMINNAR

Tilgangur starfseminnar er ad stydja vid og styrkja upplysingadryggi innan islenskra netkerfa. betta ma
taka saman i eftirfarandi leidarljds:

“pbjodar-CSIRT teymid veitir upplysingar og adstod vid ad verja islensk fjarskipta- og upplysinganet, og
tengda pjonustu, sem eru pjodfélaginu mikilvaeg. Teymid bregst vid og samheaefir adgerdir og gerir adrar
rddstafanir til ad minnka eda koma i veg fyrir dhrif alvarlegra éryggisatvika i mikilvaegum innvidum
hagsmunaadila sinna a svidi fjarskipta- og upplysingataekni”.

Teymid parf ad hafa eftirfarandi hugfast:

v' Vi framkvaemum pad sem vid lofum.
v' Vid leggjum aherslu & fyrirbyggjandi adgerdir gegn netva og bjédum upp & lausnir.

10.9 NAFN PJODAR-CSIRT TEYMISINS

CSIRT teymi vinna mikid med tengsl vid onnur teymi, par sem enska er allsradandi og mikilvaegt ad pad
beri alpjédlegt nafn. Su hefd hefur skapast ad gamla hugtakid CERT er toluvert notad i heitum CSIRT
teyma, t.d. CERT-FI, NorCERT, CERT-BUND og CERT-DK. [ bili leggjum vid til ad peirri hefd verdi haldid
4fram og teymid kallad IceCERT i erlendum samskiptum en t.d. ,Midstéd netvarna & {slandi“ hér heima.

Ef dherslan verdur fyrst og fremst @ samhaefingarmidstdd, kemur heitid ,,Samhafingarmidstod netvarna 3
,islandi“ vel til greina og Gtlenska skammstofunin yrdi pa IceCERT/CC.
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11 (SLENSKT PJODPAR-CSIRT — GREINING YMISSA PATTA"Y

HER VERDUR GERD GREINING A GPRUM PATTUM, SVO SEM SAMSKIPTAMALUM, INNRA TZKNIORYGGI,
AHTTU i REKSTRI, KROFUM TIL STARFSMANNA O.FL.

11.1 AHATTA [ UPPHAFI REKSTRAR
Eftirfarandi eru m.a. peaer rekstrarhaettur sem eru samfara stofnun pjédar-CSIRT:

= Framlag uppfyllir ekki eftirspurn eftir pjénustu.

= Alvarleg veira, ormur, netdras eda annad 6ryggisatvik gaeti komid upp um pad leyti sem pjédar-CSIRT
tekur til starfa. Atvikid fengi mikla athygli hagsmunaadila og fjéImidla og vekti margar spurningar um
hvernig teymid brast vid.

= Margar leidir eru til ad vinna ad net- og télvuoryggi og ekki sjalfgefid ad valin leid reynist su besta.

= paer upplysingar sem safnast hafa geta tapast a einhvern hatt eda komist i rangar hendur, og er
mikilvaegt ad verja pzer a sem oruggastan hatt.

11.2 SAMSKIPTI OG IMYND

Nokkra mikilvaega peetti parf ad hafa i huga vardandi samskipti pjédar-CSIRT vid hagsmunaadila sina og
vardandi goda imynd teymisins Gt & vid. Naudsynlegt er ad gera samskiptadeetlun og innleida hana a fyrstu
stigum verkefnisins til ad starfid beri drangur. Azetlunin gaeti innihaldid eftirfarandi:

= Umfjéllun um vaentingar vid hagsmunaadila.

= Aztlun um gédan samstarfsgrunn innan CSIRT ahrifasvaedisins, med pvi ad hafa hagsmunaadila med i
radum fra upphafi.

= Utsendingu upplysinga um storf, afurdir og gang verkefnisins.

= Azetlun um afgerandi jdkveeda imynd.

Lykilskilabod i 6llu sem kemur fra pjodar-CSIRT er ad pad sé: Hlutlaust, sjalfsteett, fljotvirkt og traustur
samstarfsadili. Pjodar-CSIRT parf ad halda uti eigin vefsidu og gefa Ut baklinga til kynningar 4 sér og
starfsemi sinni.

Teymid heldur reglulega fundi fyrir pa sem sja um taekni og upplysingadryggi hagsmunaadila pess. bar er
raett um stodu mala og varnir hverju sinni. bar ad auki eru pessir adilar 4 pdstlista teymisins. Teymid hefur
bekkingarbanka & vefsidu sinni par sem hagsmunaadilar geta fundid radgjof og greinar um
upplysingadryggi og geta baett vid nyrri pekkingu.

19
Margt unnid ur gégnum frd GovCERT i Hollandi
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11.3 SAMSKIPTALEIDIR
Mikilveegt er ad samskiptaleidir séu fastmaotadar, t.d.;

= Vorumerki, géd, afgerandi og dberandi mynd pess.

=  Samraemt Gtlit 4 6llu sem kemur frad teyminu, svo sem a bréfsefni og glaerukynningum.

= Vefsida.

= Algengar spurningar og svor (FAQ).

= Almenn kynning.

=  Byrja synilega, halda opnunarhatid.

= Senda Ut manadarlegt eda arsfjdrdungslegt fréttabréf.

= Vera med kynningar og takid patt i radstefnum.

=  Hafa skyra og ritada stefnu um hvernig a ad hafa samskipti vid fjoImidla og notfzera sér pa.

= Samskipti sndast um ad samband vid helstu hagsmunaadila sé stodugt og gott. bar af leidandi eru
tvihlida samskipti, p.e. samskipti sem ganga i badar attir, vid vidskiptamenn teymisins mikilveeg og
efla sambond og samvinnu.

= Gera lista ¥fir alla vidburdi sem framundan eru og rada i forgang. bad kostar baedi tima og erfidi ad
bua til gédar kynningar og fulltriar teymisins purfa ad vera feerir i ad standa fyrir kynningum.

= Nyta adrar samskiptaleidir: Gerd efnis og yfirlestur kynninga og greina.

= Hafa hugfast ad gdd kynning vekur félk til vitundar um starfsemi teymisins i heild.

=  pad eru algeng mistok ad gera rad fyrir ad allir i kring um mann hafi sému taeknilegu pekkingu og
skilning & hugtokum og madur sjalfur. Mjog mikilvaegt er pvi ad allt efni innihaldi eins litid af floknum
taeknilegum ordum og hugtékum og mogulegt er.

= Adrir moguleikar eru feerir til pess ad koma bodum aleidis, svo sem Utvarp og RSS streymi a vefsidum.

11.4 SAMSKIPTI VID FJOLMIDLA

pj6dar-CSIRT teymid veitir fjolmidlum vidtdl og upplysingar um fréttnaem 6ryggisatvik lidandi stundar og
um 6ryggismal i fjarskiptum almennt.

Einn valinn sérfraedingur pjédar-CSIRT teymisins parf ad hluta til ad starfa sem fjdlmidlafulltrui.
Akjésanlegt er ad hann sé vel inn i 6gnum og haettum lidandi stundar, svo sem sérfraedingur sem
medhondlar 6ryggisatvik. bPetta er mikilvaegt starfssvid starfsmannsins og pjédar-CSIRT teymisins i heild.
Sérfreedingurinn parf ad vera andlit CSIRT Gt & vid, koma vel fyrir og vera vel ad sér i 6ryggismalum net- og
télvukerfa. Deemi um efni samskipta vid fjélmidla eru m.a.:

= Almennar upplysingar um netarasir i kjolfar oryggisatviks sem beint var ad einstokum
fjarskiptaleidum, svo sem saestrengjum til og fra landinu. Aftur 8 moti a teymid ekki ad svara fyrir
bilanir eda hveneer tiltekinni vidgerd likur, slikt er 48 abyrgd fjarskiptafyrirtaekjanna sjalfra.

. Tiltekin bilun getur komid af stad kedjuverkun oryggisatvika, t.d. ef bilun i netbeini veldur verulegri
truflun sem veikir paer 6ryggisrddstafanir sem fyrir eru. Sem fyrr a fjarskiptafyrirtaekid ad tilkynna og
veita frekari upplysingar um sjalfa bilunina, svo sem aaetladan vidgerdartima og um ahrif
bilunarinnar.

= Vidvaranir um oryggisatvik og 6ryggismal lidandi stundar.

] Frodlegar upplysingar um oryggisatvik og 6ryggismal almennt.
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11.5 UTGAFA EFNIS OG UTSELD PJONUSTA

Askilegt er ad pjodar-CSIRT teymid gefi vid og vid ut, pydi, eda maeli med, efni um netdryggismal fyrir
hagsmunaadila sina og fleiri, svo sem:

= Upplysingar um prdéun og tilhneigingar @ svidi netglaepa, t.d. hvada adferdir njosnaglaepamenn
notfaera sér hverju sinni. bPetta er gddur studningur vid advaranir og fréttatilkynningar.

=  Hagnytar upplysingar svo sem greinar um njésnaforrit eda greinar um hvernig best er ad afrita gogn.

Ennfremur getur pjédar-CSIRT bodid utselda pjénustu vid ad sinna sérteekum porfum hagsmunaadila sinna
en pé i samraemi vid starfsforsendur og skilyrdi teymisins. [ slikum tilfellum er aeskilegt ad gera samning
vid vidkomandi hagsmunaadila par sem su pjénusta sem veita skal er ndkvaemlega skilgreind og réttindi og
skyldur beggja adila tilgreind sem og kostnadur.

11.6 VITUNDARVAKNING OG ADVARANIR TIL ALMENNINGS

Nokkur pjodar-CSIRT teymi eru med a sinni kdnnu vitundarvakningu um tolvudryggi fyrir sérfreedinga
fjarskiptafyrirtaekja og sérstaklega pa sem vinna vid mikilvaega innvidi sem varda pjédaroryggi - sem sagt
ekki vid almenning. b6 eru einstaka daemi pess ad pjodar-CSIRT séu med beina vitundarvakningu sem
beinist ad almenningi, svo sem gegnum sérstaka stoddeild teymisins eda gegnum pridja adila. Seinna meir
geetid pjodar-CSIRT teymi veitt slika pjonustu a sérstakri vefsidu um o6ryggismal, sambeerilegri vid
http://www.netéryggi.is.

Ennfremur er hugsanlegt ad teymid advari almenning sérstaklega, beint eda dbeint, um alvarlega va sem
vofir yfir i islenskum netkerfum en veita ma pessa pjonustu gegnum vefsidu teymisins og/eda gegnum
pridja adila. betta sidasttalda er nefnt hér sem mogulegur valkostur er fram lida stundir, pott pad sé
almennt ekki hluti af grunnstarfssemi pjédar-CSIRT teyma.

11.7 ADGENGI AD PJONUSTU, TAKNI, STARFSFOLKI OG ADFERDARFRADI

Endurséluadilar taeknibunadar & islandi eru yfirleitt vel i stakk bunir til ad veita géda pjénustu og pvi oft
hentugt ad gera samning vid pa um kaup og vidhald a bunadi.

Hugbunadur CSIRT teyma er frekar sérhaefdur og sérsmidud taeknitdl tidkast hja peim flestum. GovCERT i
Hollandi hefur smidad margskonar hugbunad sem peir lata 68rum i té endurgjaldslaust, ennfremur
NorCert i Noregi. Daemi um slikt eru eftirlitskerfi, spilliforrita-skynjarar (malware sensors) sem er plantad i
netum hér og par, og teeknibunadur til ad stunda veikleikapréfanir (vulnerability tests).
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Vélbunadur er aftur & moti til 8 almennum markadi. Reikna ma med ad kaupa purfi allan vélbunad, baedi
fyrir Windows og Linux styrikerfi.

A islandi er téluvert um haefa taeknimenn og adra starfsmenn sem gaetu komid til starfa hja pjédar-CSIRT
teyminu, baedi innan fjarskiptageirans og toélvutaknigeirans. CSIRT sérpekking avinnst pé ad mestu leyti i
starfi og purfa flestir teeknimenn ad saekja namskeid erlendis i rekstri CSIRT teyma, t.d. Terena Transit
namskeid.

11.8 ADSTOD FRA UTLONDUM VID GANGSETNINGU

Endurséluadilar taeknibtnadar a islandi og Gtlend CSIRT teymi eru yfirleitt mjog hjalpfus vid ad veita
upplysingar um adferdarfraedi sina, svo og um taeknibunad i notkun.

ENISA (European Network Information Security Agency) er ennfremur med sérstaka deild sem studlar ad
aukinni CSIRT atbreidslu innan EB og EFTA. Starfsemi deildarinnar er mest kynning, utgafa og
radstefnuhald um malefni CSIRT teyma. beir adstodudu Lithaa vid uppsetningu a sinum pjédar-CSIRT og
getum vid liklega leitad til peirra um adstod og radgjof vid uppsetningu okkar pjédar-CSIRT. Adstod peirra
getur pod verid félgin i milligdngu um pau utanadkomandi CSIRT teymi sem munu adstoda og radleggja
okkur.

11.9 INNRA TAKNIORYGGI

Mikilveegt er ad innra upplysingakerfi pjodar-CSIRT teymisins sé sem best Ur gardi gert og Oryggid sett a
oddinn. Huga parf ad eftirfarandi atridum:

= Lata 6hadan traustan adila endurskoda 6ryggisstefnu, nethégun og taekjabunad.

= Innleida naudsynlegar radstafanir sem lita ad leynd gagna, svo sem dulkédun i afritunarmidlum og
geymslu peirra utan starfssvaedis.

=  Vidhafa oryggi i 6llum nethégunarlogum innra netsins.

= Ekki treysta Interneti og 68rum ytri tengingum, t.d. fordast beintengingar fra Interneti vid innra
netkerfi.

= Merkja netkapla i mismunandi litum i samraemi vid hlutverk, t.d. vinnslunet fra prufuneti.

= Vidhafa adskilid prufunet og aldrei ad samtengja til ad fyrirbyggja mistok.

= Dulkdda gogn a diskum i fartélvum starfsmanna.

=  Nota rafraenar undirskriftir og dulkédun i samskiptum med télvupdsti.

= Greina pad sem geeti farid Urskeidis, nota bestu varnir og halda voku sinni.

= |nnleida stefnu um vidreisn kerfa, t.d endurheimt afrita vid diskhrun.

=  Profareglulega afritunargogn.
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11.10 VORSLUGOGN OG TRUNADUR MILLI ADILA

Til pess ad veita géda pjonustu parf teymid mikid af traustum upplysingum og ad geta treyst peim sem
veita peer. Naudsynlegt er ad vita hvers kyns upplysingar koma fra hverri upplysingaveitu og meta pad
traust sem haegt er ad bera til hverrar peirra. pjédar-CSIRT mun m.a. medhondla eftirfarandi upplysingar:

= GOgn um pekkt 6ryggisatvik i net- og upplysingataekni — oft fra 6drum CSIRT.

=  Trunadarupplysingar milli teymisins og einstakra hagsmunaadila.

= Gogn um samskipti, baedi innan lands og utan.

=  Rannsdknargdgn um nyja netva.

=  Mzligdgn sem aflad er, m.a. vid hugsanlega netvoktun. Margt af pvi er trdnadarmal.

=  Hugsanlegar net- og kerfismyndir sem fengnar eru fra fjarskiptafélogum.

= Hugsanlegar upplysingar fra fjarskiptafélogunum um astand og gadi net- og teeknikerfa peirra.

11.11 MIKILVAGI SKYRSLUGERDAR
Fra upphafi er mikilvaegt ad syna hagsmuna- og fjarmagnsadilum fram & drangur verkefnisins, til deemis:

= Hversu moérgum hagsmunaadilum er pjénad.

= Hversu mikil radgjof hefur verid veitt og hversu mikid hefur verid greitt fyrir hana
= Hversu margar tilkynningar/skyrslur um 6ryggisatvik hafa borist.

=  Hvad annad sem haegt er ad syna fram a med einfaldri tolfraedi, slikt sparar tima.
= Mikilveegt er ad abyrgdaradili/raduneyti CSIRT sé latinn fylgjast vel med.

11.12 FYRIRTAKJABRAGUR OG INNRA SKIPULAG

Askilegt er ad skipulag, vinnuferlar og fyrirtaekjabragur séu pess edlis ad starfsemin og pjonustan sé sem
ahrifarikust. Eftirfarandi paettir studla ad pvi:

=  Flatt skipulag gefur teyminu sveigjanleika og plass til ad beina kréftum sinum i nyjar attir og ad nyjum
pattum i upplysingataekni ef naudsynlegt er.

= leggja parf dherslu a opin og hreinskiptin samskipti og vinnugledi starfsmanna. bPad er mikilvaegt fyrir
teymi sem er i stodugu sjalfsnami ad folk hafi plass til ad gera mistok og laera af peim. Teymid verdur
ekki fullvirkt nema virding sé borin fyrir skodunum hvers og eins.

= /[skilegt er ad starfsmenn hafi reynslu af almennum vinnumarkadi. Slikt folk tekur mid af peim sem
pjénustan er veitt og er vant ad vinna hratt dr nyjum hugmyndum. Ef unnid er med verktékum i
upphafi gefur pad gédan sveigjanleika en krefst markvissrar stjérnunar.

= Starfsmenn purfa ad vera sveigjanlegir og tilbunir til ad vidra eigin skodanir.

= Akvedin og skyr verkefnastjornun er naudsynleg a fyrstu stigum verkefnisins. Azetlanagerdin er
mikilvaegust og gott ad hafa i huga ad oft virkar best ad taka litil skref, og ekki ma gleymast ad fagna
bvi pegar hverjum afanga er nad. Einnig er naudsynlegt ad taka saman gédar afangaskyrslur til ad
upplysa stjornvold og vekja traust peirra sem unnid er fyrir.
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11.13 ALMENNAR KROFUR UM H/FNI STARFSMANNA

Starfsmenn sem vinna vid pj6dar-CSIRT purfa ad vera m.a. geeddir eftirfarandi eiginleikum:

=  Sveigjanleiki, sképunarkraftur og samstarfshaefni. Starfsmadur verdur ad geta brugdist vid adstaedum
sjalfsteett og sem hluti af hop.

= Haefni til akvardanatoku og til ad styra tima sinum i floknum og krefjandi adstaedum.

= Mikil greiningarhaefni. Starfsmenn purfa ad vinna med mikid magn af upplysingum og verda badi ad
hafa heildaryfirsyn og geta séd smaestu teeknilegu atridi pegar adstaedur krefjast pess.

=  Mjog gbéd kunnatta i islensku og ensku, taladri og ritadri.

= Haefni til ad meta upplysingar og midla taeknilegum upplysingum til hagsmunaadila eftir pvi sem vid a.

= GA&dur skilningur & internettaekni til ad meta upplysingar um dhaettu og ahrif.

= Haefni til ad midla floknum teekniupplysingum til peirra sem hafa litla teeknilega pekkingu. Vidvaranir,
kynningar og vidtol vid hagsmunaadila purfa ad vera @ mali sem allir geta skilid.

=  Kunnatta i ad hondla med vidkveemar upplysingar og vekja traust medal hagsmunaadila. Starfsmenn
burfa ad vera med flekklausan feril og geta greint milli pess sem parf ad segja og ekki er naudsynlegt
ad upplysa um.

= pekking a fjarskiptamarkadinum

11.14 KROFUR TIL TEKNIMANNA
Taeknimenn sem vinna vid pjédar--CSIRT purfa ad pekkja til eftirfarandi:

= Taknialmennt.

= Grunnatridi Oryggis.

=  Berskjoldun og veikleika i netum og kerfum.
= bréun og sogu Internetsins.

»  Aheettu vid télvudryggi.

= Net-samskiptastadla, svo sem IP, TCP, UDP, ICMP o.fl.
= Nafnakerfi (DNS).

= Netpjénustu og notkunarhugbunad.

= Varnarradstafanir.

= Stillingar bunadar m.t.t. til 6ryggis.

= Hafainnsyn inn i tolvu-innbrotstaekni.

= Dulkédunartakni.

=  Hugbunadargerd.

peir purfa jafnframt ad hafa haefileika til ad vinna vid greiningarvinnu, t.d. greiningu &

berskjoldun/veikleika neta og kerfa.
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11.15 MENNTUN STARFSMANNA

Taeknimenn sem vinna i pjodar-CSIRT purfa stodugt ad vera vel ad sér i nyjustu taekni hvers tima og hver
stefnan er i peim efnum. pbeir purfa ad saekja rddstefnur, simenntunarnamskeid og fundi i utléndum.
Ennfremur er mikilvaegt ad heimsaekja dnnur Utlend CSIRT teymi og taka & moéti heimsdknum.

Menntun nyrra starfsmanna er lykilatridi i upphafi starfsins. Reynsla CERT-FI er su ad pad tekur um halft ar
fyrir nyjan starfsmann ad verda virkur i starfi. TERENA (Transit training) veitir frekar édyr 2ja daga
namskeid fyrir nyja starfsmenn CSIRT teyma og senda mérg CSIRT teymi nyja starfsmenn sina pangad.

11.16 OPNUNAR- OG VIDBRAGDSTIMI

S4 timi dagsins sem starfsemi hinna ymsu CSIRT teyma er opin er mismunandi, t.d. alla virka daga, atta
tima 4 dag (5x8) og allt ad 24/7/365 sélarhringsvaktir. begar um sélarhringsvaktir er ad raeda eru
teeknimenn yfirleitt 4 bakvoktum og geta brugdist snoggt vid abendingum ur eftirlitskerfum eda
simhringingum. Minni CSIRT rada ekki vid ad halda uti sélarhringsvoktun og gerum vid pvi rad fyrir 5x8
(virka daga, atta timar a dag) til ad byrja med. Smatt og smatt ma svo baeta vid bakvoktum, ef svo ber

undir.

Ekki er éedlilegt ad vidbragdstimi, p.e. sa timi sem pad tekur starfsmenn ad hefja rannsékn eda byrja
vinnu a tilteknu nyju 6ryggisatviki, sé innan 2ja klukkustunda.

11.17 FJOLDI STARFSMANNA

Fjoldi starfsmanna fer eftir ymsum pdattum, svo sem peirri pjonustu sem bodin er, loford um
vidbragdstima og sa timi sélarhringsins sem starfsemin er virk, t.d. hvort sélarhringsvaktar sé krafist arid
um kring eda bakvakta. Ennfremur skiptir mali reynsla og pekking starfsmanna, asetladur fjoldi
oryggisatvika og alvarleiki peirra. Sidast en ekki sist skiptir fjdrmagn miklu var6andi mannaradningar.
Reynslan fra utlondum synir pé ad lagmarki parf 4-5 starfsmenn ipjodar-CSIRT. Margir byrja med 4
starfsmenn i fullu starfi en flestir peirra hafa purft ad auka fjoldann innan &rs. | Noregi, Svipjéd, Finnlandi
og Hollandi eru t.d. 15-18 starfsmenn i peirra forystu-CSIRT teymum.

Pj6dar-CSIRT peirra orfau landa sem hafa 3 starfsmenn og feerri hafa purft ad vinna ndié med 6drum
pjédum. Deemi um petta er Eistland sem vinnur ndid med Finnlandi. bar voru starfsmenn tveir og lentu i
bvi ad rada illa vid vandamal sem komu upp i netkerfum landsins. [ kjoIfarid var fjolgad i fiéra.

Ekki vita hofundar skyrslunnar um pjédar-CSIRT sem vill |ata taka sig alvarlega og er med 3 eda feerri
starfsmenn.
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Af vel ménnudum CSIRT mda taka sem daemi CERT-FI i Finnlandi sem er med eftirtalid starfslid; 8
taeknimenn, einn yfirmann, 6 i notendapjonustu og 2 16gfreedinga — samtals eru petta 18 manns sem peir
hafa til reidu en starfsmenn notendapjénustunnar sinna lika .fi landslénamalum fyrir eftirlitsstofnunina
FICORA.

Starfsemi CSIRT er pannig ad ekki er stodugt verid ad kljast vid oryggisatvik, ekki frekar en stjérnstdd
almannavarna er stodugt ad sinna utkollum bjorgunarsveita. En starfsemin parf ad rada vid oryggisatvik
begar pau koma upp. A milli strida skipuleggja taeknimenn sig, t.d. med undirbuningi, vitundarvakningu og
freedslu um pessi mal. Logfraedingar sinna margs konar 16gfraedilegum pattum. bess vegna maelum vid
med ad lagmarki fimm fastradnum starfsmonnum til ad byrja med, par af a.m.k. premur taekniménnum en
pbeim parf yfirleitt ad fjolga fljotlega. Ef starfsemin naer ekki til mikilveegra innvida fjarskipta- og
upplysinganeta er vardar pjédaréryggi, mad reikna med a.m.k. einu stédugildi faerra.

Sjd ndnar hugsanlegt fyrirfram skilgreint abyrgdarsvid hvers og eins starfsmanns i vidauka A.

11.18 LAGALEGIR PATTIR

Auk pess sem skilgreint er sem dagleg/venjuleg verkefni purfa l6gfreedingar og sérfraedingar ad huga ad
eftirfarandi vid stofnun pjédar-CSIRT:

= Skilgreina lagalegan grundvéll og tilgreina hver verkefni, geta og abyrgd teymisins eru.
=  Gera lista yfir pau 16g og reglur sem geta haft ahrif 4 starfsemina.

= Sja til pess ad tekid sé tillit til allra videigandi laga og reglna i starfseminni.

=  Utbua ndkvaeman lista yfir stadlada pjénustu og pau skilyrdi sem midad er vid.

= Gera yfirlit yfir sértaeka pjonustu eins og mogulegt er.

Ekki er dliklegt ad setja purfi sérstakar reglur eda reglugerd, til ad skerpa rammann utan um fyrirhugada
starfsemi.

11.19 TIMAMORK

Gera ma rad fyrir ad pad taki a.m.k. 8-9 manudi fra pvi ad starfsmenn hefja storf par til pjodar-CSIRT tekur
til starfa. Sa timi fer i margs konar undirbining, p.m.t. dkvardanir um bunad og gangsetningu, pjalfun
starfsmanna, kynningarstarf o.fl. Lauslega ma gera eftirfarandi timaaaetlun par sem gert er rad fyrir ad
fyrir liggi Utlistud daetlun um starfssemina:

= 0-3 manudir - skipulagning
= 3-9 manudir — innleiding ferla og kerfa
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= 9 manudir — upphaf fyrstu starfsemi sem sidan eykst stig af stigi

Stodugt purfa starfsmenn ad vera i samstarfi vid utanadkomandi adila. Sjd ndnar fimm hagnyt dfangaprep
ivi@auka C fyrir pa sem vinna ad stofnun pjodar-CSIRT.
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12 KOSTNADUR

HER VERDUR GERD LAUSLEG KOSTNADARGREINING A MISMUNANDI UTFARSLUM PJODAR-CSIRT
TEYMA.

12.1 AUKAKOSTNADUR OG SKIPTING

Ekki er 6edlilegt ad vidkomandi stofnanir eda samstarf innan tengdra fyrirtaekja greidi dkvedinn hluta af
kostnadi vid einn starfsmann sem sinnir malefnum mikilveegra innvida. Starfsmadurinn myndi sinna
pessum malaflokki eingdngu og fa vid pad adstod annarra starfsmanna teymisins, svo sem taeknimanna og
skrifstofufdlks. Reikna ma med ad pessi hluti starfseminnar sé 40% af heildarstarfsemi pjodar-CSIRT. Sums
stadar er hlutfallid heerra.

12.2 KOSTNADARGREINING PJODAR-CSIRT — IP FJARSKIPTANET OG ADRIR INNVIDIR

Veentingar neytenda snuast um aukid oryggi, jafnt i netvidskiptum sem i daglegri netnotkun. bjédar-CSIRT
parf ad stydja vid hagsmunaadila sina sem kemur islenskum neytendum til géda, en frumskilyrdi er ad
naegar tekjur og naegt fjdrmagn sé til stadar fyrir starfsemina. Fyrst pegar buid er ad dkveda endanlegt
fyrirkomulag og starfsemi pjodar-CSIRT er haegt ad gera ndkveema kostnadargreiningu. Eftirfarandi gefur
po fyrstu mynd af kostnadi bjédar-CSIRT med Internet og adra mikilveega innvidi 3 sinni kdnnu.

Stofnkostnadur

Gera ma lauslega rad fyrir eftirfarandi Gtlistun a fjarmagnsporf vid stofnun fyrsta arid:

= Kaup a vélbldnadi—kr. 3 mj.*

= Kaup & margs konar hugbunadi — kr. 2,5. mj.

=  Heimasida, m.a. med vidvorunarpjonustu — kr. 1,5 mij.

= Kynningarefni, arsleiga, skrifstofubinadur o.fl. — kr. 5 mj.
= Namskeid erlendis fyrir starfsmenn — kr. 2 mij.

= Launakostnadur fimm starfsmanna — er 4 bilinu 35 mj.**

Samtals kostar pvi fyrsta arid fra 49 mj. kr.

Rekstrarkostnadur

begar teymid hefur verid stofnad ma lauslega gera rad fyrir eftirfarandi rekstrarkostnadi 4 ari:

= Vidhald og endurnyjun taeekniumhverfis — kr. 2 mj.*

= Kynningarstarfsemi og fraedsla 3 mj.

= Leiga, skrifstofukostnadur — 2 mj.

= Namskeid, fundarhéld og ndmskeid starfsmanna — 2 mj.

= Launakostanadur fimm starfsmanna — er a bilinu 35 mj.**
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Samtals er arlegur rekstrarkostnadur um 42 mj. kr.

*Tolvur starfsmanna, sérhaefdar kerfisvélar, margskonar hugbunadur og uppsetning.

**Laun og launatengd gjold starfsmanns, asamt ferdakostnadi 2-3 a ari til utlanda, daetlum vid 7 mj. a ari,
b.e.a.s. 35 mj. fyrir 5 starfsmenn. i ofangreindri datlun er gert rad fyrir ad starfsemin nai til mikilveegra
innvida er varda pjédaroryggi.

12.3 KOSTNADARGREINING PJODAR-CSIRT — IP FJARSKIPTANET EINVORDUNGU

Eftirfarandi gefur fyrstu mynd af kostnadi pj6dar-CSIRT med Internet og 6nnur IP fjarskiptanet

einvérdungu & sinni kénnu.

Stofnkostnadur

Gera ma lauslega rad fyrir eftirfarandi Gtlistun a fjarmagnsporf vid stofnun fyrsta arid:

=  Kaup a vélbunadi— kr. 3 mj.*

=  Kaup a margs konar hugbunadi — kr. 1,5. mj.

=  Heimasida, m.a. med vidvoérunarpjénustu — kr. 1,5 mj.

= Kynningarefni, arsleiga, skrifstofubinadur o.fl. — kr. 5 mj.

= Ndamskeid erlendis fyrir starfsmenn —kr. 2 mj.

=  Launakostnadur fjogurra starfsmanna — er a bilinu 28 mj.**

Samtals kostar pvi fyrsta arid fra 41 mij. kr.

Rekstrarkostnadur

begar teymid hefur verid stofnad ma lauslega gera rad fyrir eftirfarandi rekstrarkostnadi a ari:
=  Vidhald og endurnyjun taekniumhverfis — kr. 2 mj.*

= Kynningarstarfsemi og fraedsla 3 mj.

= Leiga, skrifstofukostnadur — 2 mj.

=  Ndamskeid, fundarhold og namskeid starfsmanna — 2 mj.

=  Launakostanadur fjogurra starfsmanna — er 4 bilinu 28 mj.**

Samtals er arlegur rekstrarkostnadur um 37 mj. kr.

*Tolvur starfsmanna, sérhaefdar kerfisvélar, margskonar hugbunadur og uppsetning.
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**Laun og launatengd gjold starfsmanns, dsamt ferdakostnadi 2-3 4 ari til utlanda, asetlum vid 7 mj. 4 ari,
b.e.a.s. 28 mj. fyrir 4 starfsmenn. | ofangreindri daetlun er ekki gert rad fyrir ad starfsemin nai til
mikilvaegra innvida er varda pjoédardryggi.

12.4 KOSTNADARGREINING PJODAR-CSIRT - EINGONGU SAMHAFINGARMIDSTOD

Til ad laekka kostnad kemur til greina ad reka eingdngu hluta starfsemi fullatbuins pjédar-CSIRT, p.e. binda
starfsemina vid samhaefingarmidst6d og samskiptamidstdd gagnvart Internet tengdum 6ryggisatvikum og
annarra IP fjarskiptaneta. Vi pessa breytingu ma gera rad fyrir ad nokkrir paettir detti Ut, svo sem margs
konar rannsdknarvinna. Starfsemin hefur pd veentanlega eftirfarandi kostnad i for med sér.

Stofnkostnadur

Gera ma lauslega rad fyrir eftirfarandi dtlistun & fjdrmagnsporf vid stofnun fyrsta arid:

= Kaup a vélbunadi —kr. 2 mj.*

= Kaup @ margs konar hugbunadi —kr. 1,0. mj.

=  Heimasida, m.a. med vidvoérunarpjénustu — kr. 1,5 mj.

= Kynningarefni, arsleiga, skrifstofubinadur o.fl. —kr. 3 mj.

= Namskeid erlendis fyrir starfsmenn —kr. 1,5 mj.

=  lLaunakostanadur priggja starfsmanna —er 4 bilinu 21 mj.**

Samtals kostar pvi fyrsta arid fra 30 mj. kr.

*Tolvur starfsmanna, sérhaefdar kerfisvélar og uppsetning.

Rekstrarkostnadur

begar teymid hefur verid stofnad ma lauslega gera rad fyrir eftirfarandi rekstrarkostnadi 4 ari:
=  Vidhald og endurnyjun taekniumhverfis — kr. 1,5 mj.*

= Kynningarstarfsemi og fraedsla 1 mj.

= Leiga, skrifstofukostnadur — 1,5 mj.

=  Ndamskeid, fundarhold og namskeid starfsmanna — 1 mj.
=  Launakostanadur priggja starfsmanna — er 4 bilinu 21 mj.**

Samtals er arlegur rekstrarkostnadur um 26 mj. kr.

*Tolvur starfsmanna, sérhaefdar kerfisvélar, margskonar hugbunadur og uppsetning.
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**Laun og launatengd gjold starfsmanns, dsamt ferdakostnadi 2-3 a ari til utlanda, asetlum vid 7 mj. 4 ari,
b.e.a.s. 21 mj. fyrir 3 starfsmenn.

[ ofangreindri dzetlun er ekki gert rad fyrir ad starfsemin nai til mikilvaegra innvida er varda pjédardryggi.
Pé ma gera rad fyrir ad kostnadur haldist nokkurn veginn dbreyttur ad 6dru leyti en pvi ad vid baetist
a.m.k. eitt stodugildi.
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13 FJARMOGNUN

Fjarmoégnunarleidir

Mismunandi er eftir lIondum hvernig pjédar-CSIRT eru fjarmodgnud. Daemi eru um ad fjarmagn komi fra
eftirtéldum adilum i mismunandi utfaerslum:

= Hid opinbera, t.d. vidkomandi raduneyti og/eda hlutfall af rekstri eftirlitsstofnunar.

= Hagsmunaadilar t.d. fjarskiptafyrirtaeki sem hlutfall af veltu.

= Bankar og fjarmalastofnanir eda fjarmalageirinn i heild sinni.

= Adrir atvinnugeirar, svo sem samgongur, orkugeirinn, verslun, menntastofnanir o.s.frv.

= Almannavarnir.

= peir adilar sem sja um rekstur hvers konar mikilveegra innvida pjédfélagsins er varda pjodaroryggi, svo
sem abyrgdaradilar neydarbirgda, samganga o.fl.

= Tekjur teymisins vid sérverkefni, fraedslu o.fl.

13.1 VAL A FJARMOGNUNARLEID

Eins og fyrr greinir eru ymsar leidir farnar vid fjarmognun pjédar-CSIRT. Fjarmdgnun er m.a. had peirri
pjénustu sem veitt er og hverjir eru hagsmunaadilar teymisins. p6 ber ad hafa i huga ad teymid sé sem
O6hadast vid val a verkefnum og forgangi peirra. Setja ma spurningamerki vid hvort bein fjarframlog fra
hagsmunaadilum geri pad ad einhverju leyti hadari peim vid val 4 verkefnum. A méti kemur ad greidslur
skapa oft aukid traust milli adila. Eftirtaldar fjarmognunarleidir koma m.a. til greina vid hid islenska pjédar-
CSIRT:

= Lagmarkskrafa er ad pjédar-CSIRT studli ad vernd gegn oOryggisatvikum & Internetinu. Ef pad verdur
1atid duga geeti fjarmognunarleidin verid eftirfarandi:
o  Fra hinu opinbera, s.s. samgonguraduneyti og/eda Post- og fjarskiptastofnun

= [ framhaldi af ofanségdu og med tilliti til pess hversu smar islenski fjarskiptamarkadurinn er, kemur til
greina ad hagsmunaadilarnir leggi sitt af mérkum og hlutfallsleg skipting ordidé eftirfarandi:
o 20% fra hinu opinbera, s.s. samgonguraduneyti og/eda Pdst- og fjarskiptastofnun
o 80 % fra hagsmunaadilum, t.d. fjarskiptafyrirtaekjum

= Ef pj6dar-CSIRT verdur jafnframt latid studla ad vernd gegn 6ryggisatvikum i mikilvaegum fjarskipta-
og upplysingainnvidum fjarskiptageirans, svo og annarra atvinnugeira, svo sem orku- og
fjdarmalageirans, gaeti hlutfallsleg skipting ordid eftirfarandi:
o 60% fra hinu opinbera, s.s. samgoénguraduneyti og/eda Pdst- og fjarskiptastofnun
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o 40 % fra einstokum adilum/stofnunum sem bera abyrgd 4 mikilveegum innvidum
pjodfélagsins er varda pjodaroryggi, p.e. fjdrmalaraduneyti, samgonguraduneyti,
heilbrigdisraduneyti, idnadarraduneyti og hugsanlega fra fleirum.

Ef vid baetast menntastofnanir, svo sem rannsoknarstofnanir og haskdlar, ma reikna med 10%
kostnadarhlutdeild peirra:
o 50% fra hinu opinbera, s.s. samgongurdduneyti og/eda Pdst- og fjarskiptastofnun
o 40 % fra einstokum adilum/stofnunum sem bera abyrgd a mikilvaeegum innvidum
pjodfélagsins er varda pjodaroryggi, p.e. fjarmalaraduneyti, samgoénguraduneyti,
heilbrigdisraduneyti, idnadarraduneyti og hugsanlega fra fleirum.
o 10% frad menntastofnunum, svo sem fra Hi, HR og hugsanlega menntamalardduneyti.

Til ad byrja med teljum vid naest sidasta kostinn vera dkjésanlegastan.
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14 DbRIiR VALKOSTIR HER A LANDI

PEGAR UPP ER STADID ERU EFTIRFARANDI PRIR VALKOSTIR UM STARFSEMI CSIRT HER A LANDI PEIR
HELSTU. STUDST ER VID FYRRI KOSTNADARGREININGU.

14.1 VEL UTBUID bJODAR-CSIRT — INNVIDIR IP FJARSKIPTANETA OG ADRIR
INNVIDIR

Vel Utbuid pjodar-CSIRT, sem jafnframt innvidum Internetsins hefur @ sinni kdnnu malefni annarra
mikilvaegra innvida fjarskipta- og upplysinganeta, svo sem fastlinusima. Starfsemi, kostnadur og annad yrdi
eftirfarandi:

Starfsemi:

e Samhaefingarmidstdd netvarna a landsvisu i fjarskipta- og upplysinganetum.

e  Samskiptamidstod i samstarfsneti medal hagsmunaadila, vid utlond, og vid adra tengda adila.

e Vidvorunarpjonusta.

e  Stydja vid skraningu Oryggisatvika innanlands.

e Leida atvika-, veikleika- og bunadargreiningu, dsamt pvi ad dreifa upplysingumum atvik og
berskjoldud tolvu- og fjarskiptakerfi.

e Taka patt i alpjédlegu samstarfi um Oryggi Internetsins.

e Adstoda hagsmunaadila sina vid ad auka eigin feerni i ad stjorna medhondlun 6ryggisatvika.

e byda efni um 6ryggismal yfir a islensku, t.d. rannsoknir a spilliforritum o.fl.

e Veita adgengilegar upplysingar og raé um 6ryggismal.

e Stydja vid, eda taka patt i deetlun um namspjalfun, vitundarvakningu og pjalfunarefni sem hentar
hinum ymsu hépum pjédfélagsins.

e Vidhalda skraningu a verksvidi og feerni annarra CSIRT teyma innanlands, asamt tengilidum.

e Vidhalda 6llu ofangreindu fyrir innvidi adra en IP fjarskiptanet, svo sem fastlinu og farsimakerfa.

Fimm starfsmenn, t.d.:

e  Forst6dumadur

e  brir teeknimenn

e  Eda tveir teeknimenn og einn l6gfraedingur
e  Skrifstofuhald

Kostnadur:

e  Stofnkostnadur: 49 mij.
e Arlegur rekstrarkostnadur: 42 mj.

Tekid skal fram ad ofangreind dzetlun um starfsmenn 4 vid upphaf starfseminnar. Reynsla annarra rikja
synir ad starfsmoénnum er fljotlega fjolgad. brir er seskilegur ldgmarksfjoldi teeknimanna .

14.2 VEL UTBUID bJODAR-CSIRT — INNVIDIR IP FJARSKIPTANETA EINVORDUNGU
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Vel Utbuid pjédar-CSIRT, sem hefur undir sinum verndarveeng innvidi IP fjarskiptaneta, svo sem
Internetsins & islandi;

Starfsemi:

e  Samhaefingarmidstdd netvarna 4 landsvisu gagnvart Interneti og 68rum IP fjarskiptanetum.

e  Samskiptamidst6d i tengslaneti medal hagsmunaadila, vid utlond, og vid adra tengda adila.

e Vidvorunarpjonusta.

e  Stydja vid skrdningu Oryggisatvika innanlands.

e Leifa atvika-, veikleika- og bunadargreiningu, dsamt pvi ad dreifa upplysingum um atvik og
berskjoldud tolvu- og fjarskiptakerfi.

o Taka patt i alpjédlegu samstarfi um Oryggi Internetsins.

e Adstoda hagsmunaadila sina vid ad auka eigin faerni i ad stjorna medhondlun 6ryggisatvika.

e byda efni um 6ryggismal yfir a islensku, t.d. rannsoknir a spilliforritum o.fl.

e Veita adgengilegar upplysingar og rad um oryggismal.

e Stydja vid, eda taka patt i deetlun um namspjalfun, vitundarvakningu og pjalfunarefni sem hentar
hinum ymsu hédpum pjédfélagsins.

e Vidhalda skradningu 4 verksvidi og feerni annarra CSIRT innanlands, dsamt tengiliGum.

Fjérir starfsmenn, t.d.:

e  Forstodumadur
e  Tveir teeknimenn
e  Skrifstofa ofl.

Kostnadur:

e  Stofnkostnadur: 41 mj.
e Arlegur rekstrarkostnadur: 37 mj.

14.3 SAMHAFINGARMIDSTOD bJODAR-CSIRT — INNVIDIR IP FJARSKIPTANETA

Samhaefingar- og samskiptamidstod (SOS) sem samhaefir adgerdir og samskipti, pegar upp koma alvarleg
oryggisatvik i islenskum IP netkerfum. Starfsemi, kostnadur og annad yrdi eftirfarandi:

Starfsemi:

e  Samhaefingarmidstdd netvarna 4 landsvisu gagnvart Interneti og 66rum IP fjarskiptanetum.
e  Samskiptamidst6d i tengslaneti medal hagsmunaadila, vid Utlénd, og vid adra tengda adila.

brir starfsmenn, t.d.:

e  Forstodumadur og taeknimadur.
e  Taeknimadur.
e  Simsvorun og békhald.

Kostnadur:
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e  Stofnkostnadur: 30 mj.
e Arlegur rekstrarkostnadur: 26 mj.

Starfsemi teymisins er haegt ad utvikka seinna meir i att ad vidtaekara starfssvidi skv. ofangreindu.

Tekid skal fram ad allar ofangreindar télur um kostnad, gefa eingdngu lauslega mynd af kostnadi.
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15 ORDASKYRINGAR

Ordaskyringar
Almenn fjarskipti: Fjarskipti sem standa almenningi til boda.

AS ndmer: AS télum/nimerum er Gthlutad af RIPE (www.ripe.net) til netrekenda i peim tilgangi ad lysa a
audveldan hatt hvernig vidkomandi fjarskiptafélag dkvedur ad skiptast a IP umferd vid nadgranna-net sin
gegnum netbeina. Notkun peirra felur i sér lysingu a stefnu (Routing Policy) sem hvert og eitt
fjarskiptafyrirtaeki setur sér, i peim tilgangi ad marka brautir (paths) sem umferdinni er beint eftir.
Sérhverju AS numeri tilheyra IP-net, p.e. r6d IP vistfanga (einnig Uthlutad af RIPE) sem allar falla undir
sému beinireglur (p.e. beinireglur AS-télunnar).

Mikilveegir innvidir er varda pjodaréryggi (Cl-Critical Infrastructure): Innvidir pjodfélagsins er varda
pbjédaroryggi, svo sem orkugeirinn, oliudreifing, brigdamal o.fl.

Mikilveegir innvidir fjarskipta er varda pjédardryggi (Cll-Critical Information Infrastructure): Innvidir i
fjarskipta- og upplysingataekni i ymsum geirum pjodfélagsins par sem Oryggisatvik, otrygg virkni eda
tortryggileg atvik geta vardad pjodaroryggi, t.d. haft dhrif 4 adra innvidi pjédfélagsins, stofnad oryggi
almennings i heettu, 6gnad efnahagslegu og pjédfélagslegu jafnveegi eda valdid 6stodugleika i stjorn og
vornum landsins.

Netdrds: Aras i gegnum fjarskiptanet, sem midar ad pvi ad skerda pjonustu eda trufla virkni neta og kerfa.
Arésin getur verid margslungin ef beitt er mismunandi netvopnum. Hun getur komid fra einu vistfangi
(DoSA-Denial of Service Attack) eda att sér upptok hja morgum IP vistfongum samtimis (DDoSA-istributed
Denial of Service Attack) sem veikir netvarnir.

Netvarnir: Eldveggir og onnur tiltaek rad sem eru notud vid ad verjast netarasum.

Netvopn: Hugbunadur, skipanir og dnnur tél og taeki sem notud eru vid ad gera netardsir a Internetinu.
Netvopnin geta verid allt fra st6dludum tolvuskipunum sem hleypa af stad runu af gagnapokkum, s.s.
PING skipun, til sérhannads hugbunadar sem sendir runu gagnapakka sem innihalda skemmdarmatt og
falsadar upprunaupplysingar, i peim tilgangi ad laska vidkomandi bunad sem arasinni er beint gegn.

[slensk netkerfi: Netkerfi sem hysa 6l AS nimer & islandi, eda sem er stjérnad af islenskum adilum,
Iénandfn sem hafa endinguna .is, simanet sem tilheyra +354 landanumeri og 6ll 6nnur net i eigu eda
rekstri islenskra adila.

[slensk netpjénusta: Netpjonusta sem veitt er a islandi eda af islenskum adilum.

Laumunet: — Botnet eda Zombie valda hvad mestri timaeydslu og ama hja flestum télvunotendum. Med
pessari adferd hafa tolvuprjotar hafa ndd ad planta spilliforriti, svokolludu "Bot" laumuforriti (dregid af
“Robot”) i allstéran hdép heimilistélva grunlausra eigenda og baeta peim inn i sitt laumunet (Botnet).
bannig bua peir til net télva sem peir geta virkjad allar i einu. Laumuforrit sérhverrar télvu bidur frekari
fyrirmeela, pangad til prjoturinn tekur til vid ad fjarstyra peim 6llum i einu til ymissa dheillaverka. bessu
ma likja vid hop uppvakninga sem er sendur af stad, og padan er ordid Zombie komid. Oft eru pessi net
leigd at prjotum a t.d. 100 dollara i nokkrar klukkustundir. Fra laumunetum er staerstur hluti alls ruslpdsts
sendur Ut a Internetid (Bulk SPAM), pau geyma og nota netvopn til DDoSA netardsa og pau eru grodrarstia
forrita sem skrdir nidur allan lyklabords-innslatt og sendir til prjdtanna (keyloggers).
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Netlégsaga: Pad mengi AS-numera sem tilheyra islenskum adilum, er skilgreint hér sem netlogsaga
islands.

Ogn: Hugsanleg orsok dzeskilegs atviks sem getur valdid skada & kerfi eda fyrirtaeki.

Rétarmein: (RootKit) svipar til laumuforrita (bot) en eru dlik peim ad pvi leyti ad veiruvarnir finna pau
yfirleitt ekki. Asteedan er st ad peim er komid fyrir djupt i styrikerfinu og geta m.a. lokad fyrir a8
veiruvarnir og adrar varnir télvunnar vinni rétt, pott pau virdist vera i lagi og fullvirk. Pau geta ennfremur
fylgst med netnotkun og yfirtekid stjorn a télvunni. Til ad uppgotva og losna vid rotarmein parf yfirleitt ad
nota sérhonnud leitarforrit, par sem hefdbundnar varnir duga ekki til, eda setja styrikerfid @ ny inn i
tolvuna.

Réskunarpol: (Resilience) Vidmid um getu fjarskiptaneta til ad veita lagmarks videigandi pjénustu, pegar
oryggisatvik og onnur afoll dynja yfir i fjarskiptanetunum eda annars stadar i pjédfélaginu — Réskunarpol
eykur seiglu i fjarskiptanetunum gegn pessum pattum. bad er samspil regluverks og ébundinna adferda og
teeknilegra radstafana, sem na til margra hluta innvida pjoédfélagsins. | heildarmyndinni er aeskilegt ad taka
tillit til alls pessa, frekar en einblina t.d. a teeknilegar radstafanir.

bjédar-CSIRT: “Computer Security and Incident Response Team” er forystuhdpur sem studlar ad vernd
gegn Oryggisatvikum, otryggri virkni og tortryggilegum atvikum i fjarskipta- og upplysinganetum i sinu
landi. M.a. sinnir teymid forvornum, er i vidbragdsst6du og adstodar hagsmunaadila sina med vidbrogd
gegn Oryggisatvikum.

bjénustusynjun: Synjun pjénustu eda skerding, af voldum truflana, bilana eda netarasa.

Oryggisatburdur: Pad ad upp kemur stada kerfis, pjonustu eda nets sem gefur til kynna hugsanlegt brot
gegn oOryggisstefnu eda bilun i 6ryggisradstdfun, eda pa adur opekkt stada sem getur skipt mali fyrir

oryggi.

Oryggisatvik: Atvik sem er gefid til kynna med einum eda fleiri 6aeskilegum eda 6vaentum
oryggisatburdum sem talsverdar likur eru a ad stofni rekstrarpattum i haettu og égni upplysingadryggi.
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17 VIDAUKI A - YMSAR UTFARSLUR CSIRT TEYMA®

17.1 FYRIRKOMULAG STARFSEMINNAR OG TENGSL VID GRASROTINA
Fyrirkomulag starfsemi CSIRT getur verid breytilegt, svo sem:

= Midleegt CSIRT
= Landfredilega dreift CSIRT

Breytileg nalgun getur verid vid grasrétina:

= Mannskapur CSIRT veitir rdd og samhafir adgerdir hagsmunaadila sinna sem stilla sjalfir bunad og
vidhafa adrar oryggisradstafanir gagnvart oryggisatvikum, p.e. peir nalgast grasrétina i akvedinni
fjarleegd ofan fra (Top-Down).

=  Mannskapur CSIRT fer & stadinn til ad “slokkva elda” innan ahrifasvaedis sins, p.e. vinnur beint i
grasrétinni (Bottom-Up).

17.2 FLOKKUN [ SAMRAMI VID TILGANG, VIRKNI OG PJONUSTU
Ennfremur er algengt ad flokka CSIRT i samraemi vid tilgang, virkni og pjénustu, skv. eftirtéldu:

= Innri CSIRT adila svo sem fyrirtaekja, banka, haskdla eda stofnunar, sem samraemir eda medhdndlar
Oryggisatvik i pagu pess adila sem rekur teymid.

=  Samheefingarmidstod fyrir CSIRT sem samhafir og audveldar medhondlun o6ryggisatvika medal
annarra CSIRT teyma, innan tiltekins lands, innan rannséknarseturs eda a hlidstaedu svidi. Oftast eru
samhafingarmidstdédvar med vitt starfssvid og CSIRT ahrifasvaedid vidfedmt.

= CSIRT teymi framleidenda hugbunadar- eda vélbunadar sem koma upplysingum & framfaeri um galla i
voru peirra. bessir adilar rannsaka gallana, koma endurbétum a framfaeri og dreifa til vidskiptavina eda
almennings. Slik CSIRT vinna med 68rum Oryggis- og rannsdknarhdpum, svo og 6ryggissérfraedingum, i
peim tilgangi ad koma auga a gallana og endurbzeta framleidsluna.

= Netpjénustur starfraekja stundum CSIRT sem vidskiptavinir peirra hafa adgang ad gegn gjaldi. Segja ma
ad petta sé “stjornud oryggispjonustuveita”.

= CSIRT par sem greiningardeildin er hofudahersla starfseminnar, p.e. teymid einblinir & samantekt
gagna fra mismunandi st66um, i peim tilgangi ad akvarda mynstur og i hvada farveg 6ryggisatvik leita i
hvert sinn. Slikar upplysingar ma nyta er framtid 6ryggismala er skodud. Ennfremur vié ad veita
vidvorun i upphafi pegar fyrstu ummerki um nyja égn samraemist fyrirfram akvednum haettumerkjum.

20
Unnid ur gégnum fra CERT/CC og GovCERT
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17.3 CSIRT FLOKKUD EFTIR HAGSMUNAADILUM

17.3.1 CSIRT FYRIR LiTIL OG MEDALSTOR FYRIRTZAKI/STOFNANIR
o Pbessi teymi bera abyrgd a litlum og medalstérum fyrirtaekjum og stofnunum sem af einhverjum
asteedum geta ekki sett upp eigin teymi og eru upplysingakerfi peirra innan CSIRT
ahrifasvaedisins.
Geta starfad eingdngu fyrir sitt fyrirtaeki eda vinna fyrir hép fyrirteekja.
Hagsmunaadilar a ahrifasveedinu geta verid litlu eda medalstoru fyrirtaekin, starfsmenn peirra,
eda adilar sem tengjast afmdrkudu malefni, t.d. allar baejarstjérnir & islandi.
o  Slik teymi vinna yfirleitt beint i grasrétinni, p.e. stjérna sjalfir netum og 6drum bunad.
17.3.2 CSIRT FYRIR HASKOLA- OG FRADIGEIRANN
o bessi teymi bera dbyrgd & mennta- og rannsdknarstofnunum og —stofum, og eru upplysingakerfi
peirra innan ahrifasvaeda peirra, t.d. innra netkerfi.
o A.m.k. tvo slik eru baedi i Noregi og Finnlandi.
o RHnet & islandi er skrad sem slikt teymi en er ekki med virka starfsemi.
o Hagsmunaadilar eru starfsmenn og nemendur i haskélum og framhaldsskélum.
o Breytilegt er hvort pau vinna beint eda 6beint i grasrétinni.
17.3.3 CSIRT A SVIDI HERNADAR- OG VARNARMALA
o bessi teymi bera dbyrgd a télvu- og netkerfum sem notud eru til pjédvarna. Hagsmunaadilarnir
samanstanda af stofnunum & svidi hernadar og 6nnur tengd starfsemi, t.d. varnarmalaraduneyti
og peer stofnanir rikisins sem tengjast peim.
17.3.4 CSIRT FYRIR STOFNANIR SEM SINNA MIKILVEGUM INNVIDUM
o Mikilvaegir innvidir skipa haan sess hja rikisstjérnum. bess vegna hefur vida verid komid a
sérstokum og sérhaefédum CSIRT sem leggja aherslu & vernd mikilvaegra upplysingakerfa
innvidanna sem eru innan ahrifasveeda pessara teyma.
bau styrkja og auka varnir tdlvu- og netkerfa & ahrifasvaedi sinu, og par med virkni samfélagsins.
Teymid hefur ndin tengsl vid paer stofnanir eda raduneyti, sem fara med sérhvern malaflokk um
mikilvaega innvidi.
o Med hlidsjon af steerd og fjdlda slikra stofnana gaeti verid skynsamlegt ad skilgreina sér CSIRT fyrir
mismunandi malaflokka innvidanna, svo sem fyrir:
=  Fjarskipta- og upplysingageirann (CIIP)
=  Fjarmalageirann
= Samgongur
= Orku- og vatnsgeirann
=  Heilbrigdis- og 6ryggispjonustu
o Hagsmunaadilarnir eru stjornvold og peir adilar sem reka hvers konar mikilveega pjonustu fyrir

samfélagid sem byggist a upplysingataekni, og almennir borgarar.
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17.3.5

STJORNSYSLU-CSIRT

o  betta teymi starfar fyrir stjornsyslustofnanir med hlidsjén af skipulagi og skilgreiningum stofnana
i hverju landi og neer til raduneyta, stofnana og skrifstofa i rikisgeiranum og jafnvel a svidi
sveitarstjornar.

o Markmid teymisins er ad stydja vidhald a innvidum télvu- og nettaekninnar hja stjérnsyslunni og
styrkja frambod a rafraenni pjénustu innan stjérnsyslugeirans.

o baott pad sé ekki hans kjarnastarfssemi, virkar slikt teymi stundum sem mid- og tengipunktur,
svipad og pjédar-CSIRT gerir.

Daemi um stjornsyslu-CSIRT er GOVCERT i Hollandi.
Hagsmunaadilinn er stjérnsyslan i heild sinni.

o Stundum teygja pessi teymi sig i att til pess ad sinna almenningi lika, t.d. i Belgiu, Ungverjalandi,

Hollandi, Bretlandi og byskalandi.
17.3.6 PJODAR-CSIRT

o bjédar-CSIRT hefur oryggi fjarskipta og upplysingakerfa pjédarinnar i heild sinni ad leidarljosi.
begar 6ryggisatvik verda er petta CSIRT mid- og tengipunktur fyrir 6ll dnnur slik teymi, sem og
stofnanir og einstaklinga i landinu og pa sem senda inn vidbragdsbeidni ad utan.
pj6dar-CSIRT samraemir adgerdir landsins gegn 6ryggisatvikum.

A CSIRT ahrifasvaedi sinu hefur teymid undir sinum verndarvaeng énnur CSIRT i landinu og adra pa
steerri adila sem gera pjonustusamning vid teymid par ad lutandi.
Eitt helsta hlutverk pess er ofangreint milligénguhlutverk fyrir pjédina i heild sinni.
Pj6dar-CSIRT nalgast grasrétina ofan frd, p.e. eru radgefandi.
Pessi teymi utvikka stundum starfsemi sina. Deemi um slik teymi eru CERT-FI i Finnlandi med
aukinni verndarpjonustu i tengslum vid upplysingakerfi sem almenningur nytir sér og NorCERT {
Noregi i att til verndar upplysingakerfa sem tengjast hernadi.

17.3.7 CSIRT A ALMENNUM MARKADI

o  Slikt teymi sinnir hverjum peim sem greidir fyrir pjonustuna. bar sem teymid parf ad fjarmagna
starfsemi sina med peim haetti parf pad einnig ad lita almennum reglum um starfsemi &
almennum markadi. bar af leidandi er slikt teymi “ardsaekid” og gerir samninga vid hvern
vidskiptavin. Pad leidir aftur af sér ad samvinna slikra teyma vid énnur CSIRT er takmdrkud (p.e.
teymid ma ekki deila upplysingum med pridja adila).

Net- og pjonustuveita getur rekid slikt teymi fyrir vidskiptavini sina.

Hagsmunaadilar eru peir sem kaupa pjonustuna, t.d. almennir endanotendur net- og

pjénustuveitna og notendur peirra sem flokkast sem fagadilar i upplysingatakni.
17.3.8 CSIRT FYRIR SOLUADILA

o  Slik teymi sinnir peim sem selja tiltekna voru @ markadi. Markmid pess er venjulega ad hanna og
utvega lausnir til ad auka varnir sélukerfa eda a.m.k. draga ur hugsanlegum neikvaedum pattum
slikra kerfa.

o Hagsmunaadilar eru eigendur starfseminnar og CSIRT ahrifasvaedid upplysingakerfi peirra
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17.3.9 INNRI CSIRT

Slikt teymi sinnir pjénustu vid moédurfélag sitt, t.d. banka eda fjarskiptafyrirtaeki.

Vidfangsefni teymisins er vernd upplysingakerfa modurfélagsins.

Teymid vinnur yfirleitt i grasrotinni, p.e. gerir sjalft lagfeeringar og stillingar i banadi
upplysingakerfanna.

Teymid rekur yfirleitt ekki vefsidu sem er opin almenningi.

Innan CSIRT ahrifasvaedisins geta verid taeknikerfi médurfélagsins, p.m.t. starfsmenn tdlvudeilda

modurfélagsins og upplysingakerfi pess.
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18 VIDAUKI B - HLUTVERK OG ABYRGD STARFSMANNA?*

18.1 FRAMKVZAMDASTIJORI EDA HOPSTIORI

= Styrir stefnumorkun.

= Styrir og skipuleggur vinnu medlima teymisins.

= Erverkstjori teymisins.

= Er fulltrdi CSIRT gagnvart framkvaemdastjérn og 6drum.

= Sér um starfsmannavidtol og rddningar 8 medlimum/starfsménnum teymisins.

18.2 ADSTODARFRAMKVZAMDASTIJORAR, VERKSTJIORAR EDA HOPSTJORAR

= Koma ad stefnumoérkun & dkvednum svidum.

= Stydja stjorn CSIRT eftir porfum.

= Leidbeina og fraeeda starfsmenn teymisins eftir porfum.
= Deila verkefnum 3 starfsmenn.

= Taka patt i viotdlum vid nyja starfsmenn teymisins.

18.3 STARFSMENN PJONUSTUBORDSSIMA, HIALPARLINU EDA | PROFUNUM

= Sja um adalsima CSIRT teymisins.
= Veita adstod i upphafi eftir sem peir hafa kunnattu til.
= Sja um skraningu upplysinga i upphafi og flokkun og forgangsrédun innkomandi upplysinga.

18.4 STARFSMENN SEM MEDHONDLA ORYGGISATVIK

= Sja um greiningu atvika, ad rekja pau, skraningu og vidbrogo.

=  Samraema leidbeiningar sem teymid sendir fra sér um vidbrégd og adgerdir vid 6ryggisatvikum. (p.e.
utbua leidbeiningarefni, svo sem um hvernig skra eigi atvik, gatlista og gédar verklagsreglur).

=  Dreifa upplysingum.

= Eruisamskiptum vid CSIRT, utanadkomandi sérfraedinga og adra (svo sem vefsetur, fjolmidla, |6greglu
eda logfraedinga) eftir porfum og eins og tiltekid er af stjornendum CSIRT.

= Sja um teeknilega voktun ef kvedid er & um slikt.

= proa videigandi efni til pjalfunar (fyrir starfsfélk CSIRT og/eda piggjendur pjéonustunnar).

= Leidbeina og fraeda nyja starfsmenn eins og akvaedi eru um.

= Fylgjast med skynjarakerfi fyrir netarasir ef slikt er hluti af starfi CSIRT.

= Sja um proéfanir a innfleedi ef slikt er hluti af starfi CSIRT.

= Taka patt i viotolum vid nyja starfsmenn ef um pad er bedid.

18.5 STARFSMENN SEM FYLGJAST MED VEIKLEIKUM [ KERFUM

= Greina, proéfa, rekja og skra veikleikaskyrslur og rannsaka hugsanlega laskadan taekjabunad eftir
netmisferli.
= Rannsaka eda préa Urbaetur og vidgerdir.

2 Unnié ur gognum fra GovCERT
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=  Hafa samskipti vid pjonustupiggjendur, CSIRT, framleidendur hugbunadar, utanadkomandi
sérfreedinga og adra (fjolmidla, Iogreglu eda l6gfraedinga) eftir porfum.

= Dreifa upplysingum um veikleika og tilheyrandi urbaetur, vidgerdir og verkferla.

= Sja um taeknilega voktun ef kvedid er a um slikt.

=  Leidbeina og freeda nyja starfsmenn eins og akvaedi eru um.

= Taka patt i vidtélum vid nyja starfsmenn.

18.6 TAKNILEGIR RITARAR/RITSTJORAR

=  Adstoda og hvetja CSIRT vid utgafu a efni, svo sem leidbeiningum, godum verklagsreglum eda
abendingum um taeknileg atridi.

18.7 VEFHONNUDIR OG VEFSTJORAR

= Sja um vefsetur CSIRT.

= Sja um gerd nys efnis og utlits fyrir vefinn i samradi vid starfsfélk CSIRT.
= Stjorna vefumsjonarbunadi.

= Vifhalda innvidum vefsins, vinna naid med 68rum kerfis-/netstjorum.

18.8 KENNARAR/PJALFARAR

=  brda og Utblda namsefni til ad pjalfa nyja starfsmenn CSIRT i medhéndlun 6ryggisatvika.
= brda og Utbuda namsefni fyrir piggjendur pjéonustunnar.
= Leggja til pjalfun til ad efla 6ryggisvitund.

18.9 NET- OG KERFISSTJORAR

=  Hafa umsjon med bunadi CSIRT og adtengdum taekjum.
= Vidhalda teeknilegum innvidum i starfi CSIRT, svo sem 6ruggum netpjonum, gagnaskram, druggum
postpjonum og hvada 68rum bunadi sem teymid parfnast i starfi sinu.

18.10 STARFSMENN | STOPPJONUSTU

= Adstoda adra starfsmenn a svidi taekni eda stjérnunar eins og porf er a.
=  Samraema skipulag ferda starfsmanna a radstefnur, ndmskeid eda fundi eins og porf er a.

18.11 SERFRZEDINGAR VEL- OG STYRIKERFA

=  Adstoda vid greiningu atvika og vidbrogd vid peim med pvi ad leggja til sérfraedipekkingu a svidi
mismunandi taeknibunadar og kerfa (t.d. UNIX, Windows, stértélvum, notkunarhugbdnadar,
gagnagrunna).

=  Geta einnig séd um medhondlun 6ryggisatvika, veikleika eda verkefni sem snua ad taeknilegum
innvidum ef porf er a.
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19 VIDAUKI C — HAGNYTAR UPPLYSINGAR VEGNA UPPBYGGINGAR PJODAR-

CSIRT?

19.1 MYNDUN PJODAR-CSIRT | FIMM PREPUM.

Reynslan af myndun pjédar-CSIRT annarsstadar hefur synt fram a ad gott er ad skipta ferlinu nidur i fimm
meginprep. Eftirfarandi upplysingar eru komnar frd CERT/CC og lysa ferlinu i myndun teymisins fra pvi ad
hugmyndin ad pvi verdur til par til teymid er ordid fullvirkt. P6tt munur sé a pvi hvernig vinna fer fram fra
degi til dags eru akvednir paettir i myndunarferlinu sem eru sameiginlegir 6llum slikum teymum.

bessi fimm prep draga upp skyra mynd af pvi hvad parf til a8 mynda pjodar-CSIRT; fra pvi ad datlanagerd
hefst til pess ad komid hefur verid & dkvednum ferlum i medferd dryggisatvika. | pessum prepum felst m.a.
ad skilgreina pa hagsmuna- og samstarfsadila sem koma ad myndun teymisins, gera verkefnisaaetlun og
setja fram syn a pad hvernig teymid verdur skipulagt og byggt upp, hvernig starfsmannahaldi verdur
hattad, hvernig starf teymisins verdur fjarmagnad, pjalfun starfsfolks og innleiding pess gangverks sem
nota a til ad meta og baeta starfsemina.

A 6llum stigum getur komid fyrir ad stiga parf skref til baka og afla upplysinga sem ekki var fyrirséd ad
pyrfti pegar vinnan hofst. betta 4 baedi vid um ny CSIRT og pau sem pegar hafa hafid storf. Deemi um petta
er pegar rada parf nytt starfsfélk i teymi sem pegar hefur hafid stérf. ba parf ad veita pvi félki grunnpjalfun
svo pad skilji hlutverk og abyrgd teymisins. Annad daemi er ef breytingar verda 4 pvi umhverfi sem teymid
vinnur i. Slikt getur leitt til pess ad teymid parf ad stiga skref til baka og endurskoda dzetlun sina, markmid
og vinnulag.

Hér a eftir verdur farid yfir pessi fimm prep; kynning, dsetlanagerd, innleiding, starfsemi og samstarf, sem
nytast attu peim sem hafa fengid pad hlutverk ad mynda pjédar-CSIRT.

19.2 PREP 1 — TILURD OG TILGANGUR PJODAR-CSIRT KYNNT

A pessu stigi er um vakningaratak ad raeda par sem peir adilar sem purfa ad koma ad samstarfi vid teymid
eda taka patt/standa ad kynningu a edli pess og starfi eru freeddir um hvad felst i ad mynda slikt teymi
sem pjéna skal pjédinni allri; hvada akvardanir parf ad taka, hlutverk teymisins (t.d. sem midpunktur
medferdar, vidbragda og upplysinga um 6ryggisatvik) og 6nnur mikilvaeg atridi sem parf ad huga ad, svo
sem hvernig starfsemin skuli skipulogd, hvernig teymid skuli mannad, hvernig koma skal & 6ruggum
samskiptaleidum, naudsyn 4 samramingu vidbragda og adgerda lykiladila o.s.frv.

2 Unnid ar gdgnum fra CERT/CC
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Til viobdtar pvi ad nyta pa menntun og pjalfun sem almennt er fyrir hendi i samfélaginu til kynningar a
tilurd og tilgangi CSIRT er naudsynlegt ad halda fundi og koma af stad umradum um hag samfélagsins af
bvi ad hafa slikt teymi og hvada styrk pad parf ad hafa. A fundum og i umraedum eetti t.d. ad raeda:

=  Hvada vidskiptapaettir og hagsmunir bad eru sem mynda poérfina fyrir pjodar-CSIRT. Hér er att vid pau
l6g og reglur sem vid eiga, hvada mikilvaegu innvidi samfélagsins parf ad vernda, hvers kyns atvik eda
arasir geta att sér stad sem 6gna 6ryggi eda hagsmunum samfélagsins, o.s.frv.

=  Hvad felst i pvi ad mynda CSIRT sem hefur styrk til ad bregdast vid 4 pjédarvisu. b.e. hvada regluverk
parf til, skilgreining & peim adilum sem parf ad vernda, hvad parf til ad teymid geti starfad, svo sem
bunad og mannafla og hvernig byggja pbarf upp innvidi starfsins, hvernig a ad fjdrmagna starfid,
hvernig koma skal & samstarfi milli mismunandi adila og ad setja purfi skyra 6ryggisstefnu og
vinnureglur.

=  Hvada folk parf ad koma ad undirbuningi pess ad mynda pjodar-CSIRT. Hverjir purfa koma ad pvi ad
prda og kynna teymid og hverjir attu koma ad dzetlanagerd og innleidingu starfseminnar. barna geeti
verid um ad raeda valda fulltrda stjornsyslunnar, baedi fra raduneytum og stofnunum, fulltrda
stofnana sem tengjast mikilvaegum innvidum samfélagsins, fulltrda adila sem sinna 6ryggismalum i
samfélaginu, fulltrda adila ar atvinnulifinu, fulltrda CSIRT sem sinna afmoérkudum svidum (t.d.
sveitarfélogum, stofnunum eda fyrirtaekjum), fulltria fyrirtaekja a svidi taekni- og 6ryggisbinadar,
sérfraedinga, fulltrda l6ggjafarvaldsins og 16gfraedinga, fulltrua fjélmidlafdlks, fulltraa félks ur
vidskiptalifinu og folks ur fjarskipta- og upplysingataeknigeiranum, svo deemi séu nefnd.

= Skilgreiningar a hverjar eru helstu audlindir og burdarstodir samfélagsins

= Skilgreiningar a peim samskiptaleidum sem horfa parf til, ekki adeins til ad audvelda samvinnu og
samramingu i uppbyggingarferli teymisins, heldur einnig sidar pegar pad er ordid virkt, til ad
samskipti og samvinna gangi sem best og 6ruggast fyrir sig.

=  Hvada markmidum og arangri stefnt skal ad i starfi teymisins og hverjar vaentingarnar eru.

= Skilgreiningar a pvi lagaumhverfi og regluverki sem setja ramma um starf teymisins, svo sem hémlur a
starfsemi, umbod, verndun upplysinga og eftirfylgni.

= Hvernig haegt sé fjarmagna myndun og starf teymisins

= Skilgreiningar a teekni, bunadi og netuppbyggingu sem parf til ad pjodar-CSIRT geti starfad.

= Umraedur um grunnvidbrogd vid netvd, hvernig pau snerta mismunandi adila samfélagsins og tengsl
peirra (stjornsyslan, vidskiptalifid, menntakerfid o.s.frv.).

= Skilgreina pa grunnpjénustu sem pjédar-CSIRT a ad veita.

= Vandleg skodun a pvi hvernig adrar pjédir standa ad myndun pjédar-CSIRT og mat & hvada adferdir
virka best og hvad af peim er haegt ad tileinka sér i myndunarferli teymisins.

19.3 PREP 2 — AZTLUN UM MYNDUN bJODAR-CSIRT

begar peirri pekkingu og upplysingum sem fengist hafa i 1. prepi hefur verid safnad saman er naesta skref
ad gera asetlun um myndun og starfsemi CSIRT. Pad sem nu parf ad reeda er t.d. hvernig setja skal fram
med skyrum haetti porfina fyrir slikt teymi og hlutverk pess, skilgreina helstu hagsmunaadila, skilgreina pa
pjénustu og studning sem pad & ad veita, meta fjarmagnsporfina, gera timasetta verkefnisdaetlun um
myndun teymisins og finna folkid sem feer pad hlutverk ad styra myndun pess par til pad er ordid ad
veruleika og farid ad starfa.
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Adgerdir a pessu stigi eru m.a.:

Utlistun & pérfinni fyrir pjédar-CSIRT og hvers skal krafist af pvi. M.a. parf ad safna upplysingum um:

o

Log og reglur sem munu hafa ahrif 4 starfsemi pjédar-CSIRT.
pa paetti samfélagsins sem skilgreindir eru sem mikilvaegir og parf ad vernda.

Atvik og tilhneigingar i netgleepum sem eru ad koma upp og hafa verid tilkynnt eda aetti ad
tilkynna.

Hvada Oryggisurraedi og sérpekking a svidi netdryggis eru pegar fyrir hendi.
Hvar i samfélaginu vantar Urraedi og ferla til ad bregdast vid oryggisatvikum.
bréa skyra syn a hvernig CSIRT & ad starfa. [ pvi felst ad:

= Skilgreina verkefni pess.

= Skilgreina pa adila sem teymid 4 ad pjona.

= Skilgreina hvada samskiptaleidir milli CSIRT og peirra sem pad pjénar purfa ad vera
fyrir hendi (hvad leidir eru til og hvad parf ad bua til eda adlaga).

= Skilgreina pda pjonustu sem teymid 4 ad veita (p.e. vidvaranir og tilkynningar,
pydingarpjonusta, greining atvika, samraeming vidbragda vid 6ryggisatvikum,
greining 4 styrk- og veikleikum, mat @ 6drum CSIRT sem pegar starfa i samfélaginu,
pjalfun i 6ryggisvakningu o.s.frv.).

= Gera skipulagsrit fyrir teymid og skilgreina hvada umbod pad hefur, hvar pad mun
hafa starfsst6d og hvada 6ryggiskrofur parf ad gera til starfsumhverfis pess.

= Skilgreina porf fyrir mannafla, bunad og adra innvidi.

=  Meta fjdrmagnsporf og skilgreina hvadan fjarmagnid 4 ad koma. Fjarmognunarleidir
geta t.d. verid pjonustugjold, pjdonustusamningar, fjdrmagn fra rikinu, greidslur fyrir
fraedilega vinnu eda rannsdknir, samstarfssamningar, askriftargjold eda blondud
fjadrmognun. Til vidbotar vid kostnad vid myndun og uppsetningu teymisins og
starfsumhverfis pess parf ad undirbua langtima fjarmognun.

= Skilgreina stadsetningu teymisins i rikiskerfinu, hverjir styra pvi og hvadan
studningur parf ad koma til ad teymid nai arangri.

= Skilgreina hvada haefni og kunnattu starfsfélk teymisins parf ad hafa.

= Skilgreina hlutverk og abyrgd pjodar-CSIRT; hvada verkefnum & sinna, hver a8 ad
sinna peim, hvenaer og vié hvada adstaedur, hvernig 4 ad skra vidfangsefni,
eftirfylgni, eftirlit o.s.frv.

= Skilgreina hvernig brugdist er vid 6ryggisatvikum, p.e. gera ferlislysingar um
undirbuning, varnir, eftirlit og vidbroégd. Einnig parf ad skoda hvernig pessi ferli
tengjast samskonar ferlum hja einstokum adilum innan hagsmunateymisins.
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= Stadla vidmidanir og hugtakanotkun til ad audvelda flokkun og skilgreiningar a
oryggisatvikum og medferd og vidbrégdum vid peim.

=  Gera leidarvisi um hvernig bregdast skuli vid 6ryggisatvikum og hvernig pau skuli
tilkynnt. Einnig parf ad gera skyra lysingu 4 hvernig samskiptum vid
hagsmunahdpinn, 6nnur CSIRT i samfélaginu og alpjodleg teymi skuli hattad.

= Skilgreina tengsl, samskiptaferli og samvinnu vié pau 6ryggiskerfi sem fyrir eru i
samfélaginu og 4 alpjédavisu.

= Skilgreina paer hémlur sem kunna ad hafa ahrif 3 myndun og starfsemi teymisins.

= Skilgreina adferdir til ad byggja upp traust i samskiptum og gera samninga um
samvinnu vid lykiladila og pa sem bera dbyrgd a mikilvaeegum innvidum i
samfélaginu.

= Skilgreina samskiptaleidir og -reglur og hvernig upplysingum skuli mi&lad
(tolvupostur, vefsidur, utgafa skyrsina eda adrar leidir).

= Gera timadaetlanir fyrir verkefnié og akveda hvenaer akvednum pattum skuli vera
lokid.

= Gera verkefnisaaetlun fyrir teymid sem byggist 4 undirbuningsvinnunni, syn a
hlutverk teymisins og skilgreiningu & umhverfi pess; fa vidbrégd og gagnryni utanfra
og nyta til ad endurskoda aaetlanir eins og naudsynlegt er, gera timadaaetlanir um
endurskodun og breytingar a verkefnisaaetluninni og 66rum gégnum sem tengjast
myndun teymisins.

Undirbuningsteymid geeti sett fram skjal med “hugmyndafraedi” teymisins til ad stydja vid afmorkun
verkefnisins og skilgreina dbyrgd. Slikt skjal yrdi leidarvisir vid framsetningu & “syn” teymisins og draegi
fram helstu paettina sem talad er um hér ad ofan. [ skjalinu veeri einnig ad finna upplysingar um leidarljés
og reglur, samhafingarhlutverk og —abyrgd, hvernig samskiptum vid adra skuli hattad, s.s. midlun
upplysinga og leidbeininga.

19.4 PREP 3 - INNLEIDING CSIRT

A pessu stigi notar undirblningshépurinn upplysingar sem fengist hafa i prepunum & undan til ad setja
upp og innleida starfsemi pjédar-CSIRT.

betta gerist i nokkrum prepum, m.a.:

=  Tryggja fjidrmagn fra adilum sem buid er ad skilgreina og raeda vid i undirbuningsferlinu. Hér er komid
ad pvi ad fjarmagn verdi adgengilegt.
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= Almenn kynning & pvi ad verid sé ad koma a pjodar-CSIRT og hvar haegt sé ad nalgast nanari
upplysingar (t.d. um hverjir komi ad teyminu, hvernig tilkynningum og upplysingafleedi verdi hattad
o.s.frv.)

=  Formgera samhafingar- og samskiptaferli gagnvart 6llum adilum sem teymid parf ad vinna med, veita
upplysingar eda hafa samskipti vid. betta felur m.a. i sér ad tilnefna tengilidi, setja reglur um hvada
upplysingar verdi bundnar trdnadi, hvada upplysingar verdi naudsynlegar, setja dulkdédunarstadla,
gera leidarvisi um upplysingafladi milli adila, o.s.frv.

» Innleida o6rugg upplysingakerfi og samskiptanet fyrir teymid (svo sem 6rugga netpjona,
notkunarhugbunad, vidmot, fjarskiptateekni og adra mikilvaega innvidi).

=  Gerd framkvaemdastefnu og ferlislysinga fyrir starfsfélk teymisins.

=  Framsetning 4 stefnu teymisins og gerd reglna um adgang og notkun pess buinadar sem teymid hefur
yfir ad rdda sem og notkunarreglur.

= Innlei@a samskiptareglur CSIRT vid hagsmunaadila.

=  Finna og rada starfsfolk, veita pvi videigandi pjalfun og freedslu og skilgreina adferdir til ad freeda og
pjalfa pa sem teymid a ad pjona.

19.5 PREP 4 — STARFSEMI CSIRT HEFST

begar starfsemi hefst er komin grunngeta til medferdar 4 Oryggisatvikum, teymid farid ad taka vid
tilkynningum um atvik og samrama vidbrogd vid peim.

bpau verkefni sem hafa verid skilgreind a stigum aaetlanagerdar og innleidingar hafa nu badi form og
innihald. Pj6dar-CSIRT hefur skyra syn a hlutverk sitt og dkvedinn vinnuramma par sem skilgreind eru
markmid og aherslur, skipulag, umbod, fjarmoégnun, audlindir og mikilvaegar stodir.

Stefna og ferlar hafa verid skilgreind og innleidd, m.a. adferdir til ad halda traustu sambandi vid allra
hagsmunaadila, ferlar til ad tryggja 6ruggar samskiptaleidir, dztlanir um samraemingu og greiningu atvika
og vidbragda, adferdir vid ad milda ahrif 6ryggisatvika og adferdir vid midlun upplysinga til viskomandi
hagsmunaadila i hverju tilfelli.

Helstu hagsmunaadilar og adrir sem njota pjonustu CSIRT, p.a m. sérfraedingar, hafa sampykkt pjodar-
CSIRT teymid, pekkja pad og treysta pvi.

Skyrar reglur um midlun upplysinga, samreemingu adgerda og stigmoégnun i vidbrogdum vid égnunum i
netoryggi og hindrun netarasa hafa verid kynntar og innleiddar.

Pj6dar-CSIRT hvetur til og stydur stofnun annarra CSIRT innan samfélagsins med pvi ad leggja til og deila
skjélum, daatlunum, formum fyrir ferlislysingar, lei6beiningum, pjalfun og upplysingum sem aetladar eru til
vitundarvakningar, auk hvers kyns annars efnis sem ad notum getur komid (t.d. & opinni vefsidu).
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Verkefni teymisins & pessu stigi eru m.a.:

= Virk starfsemi.

=  Préun og innleiding adferda til ad meta drangur pjodar-CSIRT. betta gerir kleift ad meta getu
teymisins til ad maeta peim kréfum sem gerdar eru til pess og tryggja ad pad nai markmidum sinum
og sinni porfum samfélagsins.

= Beeta starfsemina i framhaldi af nidurstédum mats.

= Vikka ut verkefnid, auka pjénustuna og fjolga starfsfélki eftir pvi sem parf og haegt er ad standa undir
til ad baeta pjonustu vid hagsmunaadila (t.d. pydingarpjénusta og aukning a greiningarpjonustu og
rannsoknum).

=  Vidvarandi voktun & ollum breytingum sem verda a hodpi hagsmunaadila, lagaumhverfi, stefnu
stjérnvalda eda regluverki sem gaetu haft ahrif & verkefnid og markmid pess i heild. Skilgreina parf
adferdir til ad gera breytingar a starfseminni ef pess parf til ad baeta skilvirkni og arangur.

= bjalfun og fredsla nyrra og eldri starfsmanna i starfsreglum, reglum um medferd oryggisatvika,
tilhneigingum a svidi netardsa, adferdum og teekjum til ad milda afleidingar arasa. Einnig tryggja
stodugt flaedi traustra upplysinga og fraedslu, t.d. med simenntun starfsmanna.

= Stodug proun og ahersla 4 ad baeta stefnu og starfsemi pjédar-CSIRT.

19.6 PREP 5 - SAMVINNA

Virkur CSIRT vidheldur og proar starfsemi sina sifellt og er um leid ad sinna stodugri uppbyggingu traustra
sambanda og samskipta vid helstu hagsmunaadila, samstarfsadila og onnur CSIRT. Proskad CSIRT hefur
starfad i einhvern tima og hefur marktaeka reynslu i medferd oryggisatvika. Pad nytur trausts medal
annarra CSIRT & alpjodavisu og hefur komid sér upp markteekum og traustum starfsadferdum til ad finna
og bregdast vid 6gnunum sem ad stedja a Netinu og milda eda koma i veg fyrir ahrif peirra.

Adgerdir a pessu stigi eru m.a.:

=  Samstarf um midlun og dreifingu gagna og upplysinga og patttaka i st6dlun medferdar peirra.

= patttaka i alpjédlegu starfi um voktun og vidvaranir vid netva. betta styrkir starf heima fyrir.

=  Aukning & gaedum starfseminnar med pvi ad veita pjalfun, standa fyrir vinnusmidjum og radstefnum
par sem raett er um tilhneigingar i netglaepum og vidbragdsaaetlanir.

= Samvinna vid adra i samfélaginu um préun kynningarefnis og leidbeininga um bestu adferdir til
vernda oryggi i mikilveegum innvidum. Einnigpréun vidbragdsaaetlana.

=  Stodug endurskodun og endurbaetur & medferd oryggisatvika til ad baeta darangur. Allar breytingar i
pjénustu CSIRT parf ad kynna raekilega.

= Studla ad préun CSIRT teyma innan mikilvaegra stofnana og svida samfélagsins og pjona sem
fyrirmynd peirra um starfsadferdir. Pjédar-CSIRT geeti einnig tekid ad sér darangursmat og
afkastaproéfanir fyrir pessi teymi, jafnvel vottad starfsemi peirra og veitt vidurkenningar.
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20 VIDAUKI D — DAMI UM STJORNSYSLU-CSIRT — GOVCERT | HOLLANDI?

GOVCERT.NL (www.govcert.nl) teymid i Hollandi er stjornsyslu-CSIRT en sinnir par ad auki
vidvorunarpjonustu fyrir almenning. Pad ma pvi segja ad heildarstarfsemin likist ad morgu leyti pjédar-
CSIRT. Teymid hefur gefid Ut g6d gégn um starfsemina og er pessi kafli byggdur 4 peim.

Teymid hof storf i juni arid 2002. Eftir 6 manada vinnu par sem gerd var verkaatlun og settur saman listi
yfir helstu piggjendur pjonustunnar héf teymid storf. Megin markmid pess er ad tryggja geedi i pjonustu og
upplysingagjof 4 sem stystum tima.

Teymid veitir sélarhringspjéonustu sem skiptist i tvaer vaktir. Full starfsemi er a dagvakt fra kl. 9:00 — 23:00.
Bakvakt med GSM sima er & néttunni fra 23:00 — 9:00. A dagvakt er farid yfir alla upplysingabrunna,
vefsidur, postlista og adrar upplysingar. Ef eitthvad mikilveegt kemur upp gefur taeknilegur sérfraedingur ut
leidbeiningar. Starfsmadur & “pjénustubordi” fer yfir innkominn télvupdst, svarar simtélum og skrifar
leidbeiningar fyrir pd sem sent hafa inn beidni um adstod eda eru i simanum. Teeknimenn GovCERT eru 7
talsins.

Hollenska stjérnsyslu-CSIRT teymid leggur mikla aherslu a virk og stodug samskipti i samstarfsneti CSIRT
og vid adra sem tengjast upplysingadryggi i landinu og a alpjédavisu.

Meginstarf teymisins er séfnun upplysinga Gr ymsum attum, yfirferd peirra, gerd leidbeininga og
utsending advarana um veikleika i télvubunadi, virusa, orma og annad sem skiptir mali vardandi oryggi.

Upplysingum er safnad baedi af opnum og lokudum sidum & Netinu. Farid er yfir allar upplysingaveitur a
tveggja kist. fresti. Péstur af hverjum pdstlista er skilgreindur i merktar moéppur svo audvelt sé ad finna
hann ef eitthvad fer urskeidis.

Til ad fylgjast med vefsidum er notadur vefsiduvordur (websitewatcher), ddyrt forrit sem fer sjalfkrafa yfir
bokamerki i vefsidulistanum og merkir vid paer sem hafa tekid breytingum. betta sparar mikinn tima.
Nokkur slik forrit standa til boda og sum eru “Open Source”, p.e. haegt ad hlada dkeypis nidur af Netinu.

Eftirfarandi eru deemigerd prep sem teymid hefur tileinkad sér vid medhondlun gagnaadfanga:

= Mikilvaegi metid.

2 Unnié ur gognum fra GovCERT
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= Hvadan eru upplysingarnar? Er haegt ad treysta upplysingaveitunni og er haegt ad stadfesta hvort
beer eru réttar. Akvedid ferli er notad til ad athuga upplysingar.

=  Flokkun — Upplysingar geta verid af ymsum toga, baedi triunadarupplysingar og opnar 6llum. Reglur
eru um hvernig fara skuli med mismunandi tegundir upplysinga.

=  Siun - GOVCERT.NL er med lista yfir allan hugbunad og télvur sem hagsmunaadilar peirra nota.
Pannig getur teymid metid upplysingar med tilliti til mikilvaegis peirra fyrir hagsmunaadilana svo peir
fa einungis paer upplysingar sem peim henta.

= Midlun upplysinga inn a réttar bodleidir.

GOVCERT.NL heldur uti virkri vefsidu og sdlarhringspjonustu. Allar stofnanir og raduneyti innan
stjornsyslunnar geta gerst adilar ad GOVCERT.NL en ekki er skylduadild. bess vegna leggur GOVCERT.NL
mikla dherslu & kynningar a mikilvaegustu pattunum i starfi sinu:

= Sélarhringsadstod.

= Sjalfsteed radgjof.

= Radgjofin snidin ad poérfum piggjandans.

= Adgerdir til ad fyrirbyggja oryggisatvik.

= Vidbrogd vid einstokum atvikum.

= Adgengi ad 68rum CSIRT a landsvisu og alpjédavisu.

Vidskiptamenn GOVCERT.NL sem allir eru ur stjérnsyslustofnunum rikisins i Hollandi purfa ekki ad greida
fyrir grunnpjénustu teymisins. Adrir stjornsysluadilar, svo sem sveitarstjornir, vatnsveitur og adrir purfa ad
greida félagsgjold a kostnadarveradi.

Vidvaranir um virusa og orma

GOVCERT.NL teymid i Hollandi hefur fengid géd vidbrogd vid vidvorunum sinum, baedi vid virusum og
abendingar um veikleika. Askrifendur ad vidvérunum i télvupdsti voru ordnar 55.000 { juli 2005.

Studningsupplysingar og rad um oryggi

GOVCERT.NL sendir fra sér manadarlegt fréttabréf par sem gefid er yfirlit yfir paer vidvaranir sem sendar
voru Ut manudinn & undan. | fréttabréfinu eru einnig upplysingar um pad helsta sem er ad gerast & pessu
svidi 4 hverjum tima. Teymid hefur fengid mjog gdd vidbrogo vid fréttabréfinu og i juli 2005 voru askriftir
komnar yfir 16.000.

Arid 2005 voru leidarljés GOVCERT stjérnsyslu-CSIRT teymisins i Hollandi:

= Ad stydja og styrkja upplysingadryggi innan stjornsyslunnar.
= Vakt allan sdélarhringinn par sem stjérnvéldum eru veittar upplysingar, sendar vidvaranir og radgjof
veitt um hvers konar netva.
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=  Vera midpunktur pekkingar og upplysingagjafar fyrir stjérnvold.

Samkvaemt pessum leidarljésum skyldi teymid:

= Vinna fyrir hollensk stjérnvéld i heild.
=  Koma i veg fyrir 6ryggisatvik eins og haegt veeri.
=  Bregdast vid atvikum.

Markmid og vidbroéga:
= Fyrsta markmid: Ad koma i veg fyrir 6ryggisatvik a arangursrikan hatt.

Safna upplysingum.

Midla upplysingum.

Midla pekkingu.

Safna sérfraedipekkingu.

Fa mismunandi adila til samstarfs og samraedna til ad deila upplysingum.
Adstoda onnur CSIRT teymi i samfélaginu.

Fylgjast med préun og framvindu og greina ahaettu.

O O 0O O O O O O

Skipuleggja nam og freedslumaoguleika starfsmanna.

= Annad markmid: Arangursrik vidbrogd.

Skipulagning vidbragda vid oryggisatvikum.
Verkfeeri og verkferlar.
Spurningar um taekni og skipulag starfsemi (ad pekkja vidskiptamannahdpinn).

o O O O

Oryggisskodanir.

Leidir GovCERT til fiarmognunar

GA0 fjarmognun er grundvollur arangurs af verkefninu. Ef verkefnisaaetlunin er skyr og markviss audveldar
pad fjdrmognun. GOVCERT teymid i Hollandi gat strax hafid storf med krafti par sem pvi voru tryggdir
fjarmunir fra upphafi. Teymid lagdi mikla aherslu & ad vinna ad stefnumoérkun med stjornvéldum og senda
reglulega fra sér skyrslur um gang verkefnisins. b6 slikt sé mikil vinna stydur hudn starfid, hvetur
starfsmenn til ad endurskoda afanga- og timaaaetlanir sinar reglulega og studlar ad pvi ad verkefnid sé
unnid a abyrgan og sjalfstaedan hatt.

Arlegt fjarframlag GOVCERT { Hollandi kemur fra innanrikisrdduneyti Hollands og Upplysingaskrifstofu
konungdaemisins.

= Fjarmagn fra rikisstjorninni til starfseminnar eru 2 milljénir evra.

= Adrar stofnanir greida kostnad samkvaemt gjaldskra.

=  Umbedin adstod var seld ut a kostnadarverdi. Sumir adilar badu um aukaradgjof og vidbotar
oryggisathuganir. Gjald fyrir slikt greidir aukatima og -vinnuframlag starfsmanna og veitir frelsi til ad
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utvega sérpekkingu eda mannafla til ad sinna slikum verkefnum. betta er naudsynlegt par sem
starfsteymid er litill.

Vidvorunarpjénusta fyrir almenning

Hollendingar d4kvadu jafnframt ad setja upp vidvorunarpjonustu - De Waarschuwingsdienst
(www.waarschuwingsdienst.nl) - sem sinnir almenningi i Hollandi. Vidvorunarpjénustan er fjarmoégnud af

hollenska vidskiptardduneytinu.

Su imynd vidvorunarpjonustunnar sem GOVCERT.NL leggur dherslu a ad koma til skila er tiltdlulega einfold
og samanstendur af eftirfarandi:

= Hluti stjérnsyslunnar
L6gd var dhersla 4 ad vidvorunarpjénustan veeri 4 vegum stjornvalda. Mikilvaegt er ad ljost sé ad
pjonustan eigi ekki markadshagsmuna ad geeta.

= Sjalfsteedi
Vidvorunarpjénustan sé sjalfstaed og allar upplysingar fra henni byggist a stadreyndum eda mati
sérfraedinga. Ekki sé neinn dulinn tilgangur eda ahrif frd peim markadsadilum sem pjénustan er i
sambandi vid.

= Skjotvirkni
Til pess ad vidvorunarpjonusta 6dlist traust parf hin ad syna skjot vidbrogd. betta pydir ekki endilega
ad vera alltaf fyrst med allar upplysingar pvi geedi upplysinganna eru 2tid i fyrsta seeti.

*  Areidanleiki
Annad mikilvaegt atridi til ad byggja upp traust og traverdugleika er areidanleiki. Félk reidir sig a
upplysingar fra pjonustunni. Eins og kom fram hér @ undan pydir pad ad vera areidanlegur ad ekki er
alltaf haegt ad koma fyrst fram med upplysingarnar. betta pydir ad alltaf er haegt ad treysta
upplysingum sem sendar eru ut.

= Okeypis pjénusta
Abyrgdaradilar vidvérunarpjénustu GOVCERT.NL i Hollandi akvadu ad han skyldi vera 6keypis.

[ upphafi setti vidvoérunarpjénusta GOVCERT.NL ekki upp fyrirfram &kvednar adferdir til ad koma
skilabodum sinum afram i gegnum atvarp. Eftir ad pjonustan hafdi starfad i eitt ar hafdi rikisutvarpid i
Hollandi samband og bad um ad pjonustan keemi inn med fregnir af vidvorunum daginn eftir ad paer veeru
sendar ut & péstlista pjonustunnar.

Eftir ad hafa fengid dbendingar frd hagsmunaadilum sinum setti hollenska vidvorunarpjénustan upp
moguleika 4 RSS streymi a fréttasidu sinni. Allmargir hafa nytt sér pennan moguleika.
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21 VIPAUKI E - VIDVORUNARHOPAR (WARP)

WARP hdépar (Warnings, Advice and Reporting Point) eiga upptok sin a Bretlandseyjum og er starfsemi
peirra ad mestu leyti bundin vid vidvorunarpjénustu. Hér verdur minnst @ pa sem valkost, enda er hugur i
peim ad utvikka starfsemina til annarra landa og eru peir nu pegar komnir til Belgiu og Hollands.
Forvigisstofnunin i Bretlandi er CPNI (Center for the Protection of National Infrastructure), p.e su stofnun
sem fer med vernd innvida & landsvisu. Sérhver WARP hoépur samanstendur af WARP veitu (WARP
provider), sem sér um rekstur daglegrar WARP pjénustu og WARP medlimum (WARP peers) sem fa valin
gogn fra WARP veitunni gegnum WARP samskiptahugbunad (WARP Filtered Warning Application
Software) veitunnar. Sérhver WARP veita og medlimir hennar, setja sér akvedin mérk um hverju pau midla
innan teymisins, svo sem um malefni tiltekins netbunadar. WARP medlimir geta verid fjarskiptafyrirtaeki
og/eba einstaklingar innan hvers peirra. WARP veitur eru hluti af samfélagi, sem midlar @ milli sin
radleggingum um bestu taeknilegu leidir, dsamt fyrirsédum ognum og 6ryggisatvikum, a sem ddyrastan
hatt. Midlunin fer yfirleitt fram annad hvort 4 rafreenum umraedufundum eda gegnum fyrrgreindan WARP
samskiptahugbunad. Samskiptahugbunadurinn er ennfremur Utbuinn siunarkerfi (filtering system) sem
veiturnar nota til ad midla til medlima sinna, eda annarra WARP veitna, gognum sem henta peim i hvert
sinn. WARP veitan parf ad uppfylla viss atridi i ISO 27001 stadlinum sem erfist til medlima hennar. Hun er
yfirleitt ménnud med einum kerfisstjéra og einum minna teeknimenntudum starfsmanni, badir i fullu
starfi. Ad auki parf ad koma til adkeypt sérfraediadstod, ef svo ber undir. WARP medlimur parf aftur & maéti
vaktmann og samskiptahugbunad. Engin skipulégd rannsoknarstarfsemi fer fram innan WARP
samfélagsins, heldur eingdngu midlun upplysinga byggd a reynslu, svo sem af samvinnu vid framleidendur
bunadar. Medlimir geta lika midlad upplysingum a milli sin, undir nafni eda nafnlaust. Ef einn medlimur
kemst ad raun um t.d. dvaentan galla i hugbunadi, midlar hann peim upplysingum til annarra medlima
innan teymisins. Medlimurinn getur sidan fengid urlausn fra framleidanda hugbuinadarins og leetur pa adra
medlimi vita. Dami eru um ad medlimirnir midli sinni reynslu @ milli sin um hvort éhaett er ad innleida
nyjar stigbaetur/endurbaetur (update) akvedins hugbinadar. WARP veitan dkvedur hvort midla skuli
pessum upplysingum frekar innan WARP samfélagsins med ofangreindum leidum. Enn sem komid er eru
pessir vidvérunarhdpar nzer eingdngu svaedisbundid a Bretlandseyjum og einn hépur er i Hollandi og
annar i Belgiu. ENISA bendir 4 ad peir geetu hentad sem milliskref 4dur en fjarskiptafyrirtaeki og adrir adilar
stofni sinn ,,innri CSIRT”, en i sdmu andra segja peir seskilegra ad stefna strax alla leid.

Skv. WARP (www.warp.gov.uk) i Bretlandi ma reikna med stofnkostnadi WARP veitu i kringum halfa

milljén fyrsta arid vegna kaupa a tolvubunadi og Oryggisvornum, uppsetningar sérstaks samskiptavefs
o.s.frv. Ennfremur megi reikna med arlegum rekstrarkostnadi veitunnar ad lagmarki i kringum 6-7 milljénir
kr., par sem laun 2ja starfsmanna og adkeypt adstod vega mest. Hluti rekstrarkostnadarins dreifist a
WARP medlimi sem par ad auki purfa ad utvega vaktmann hja sér. Midad vid islenskar adstaedur ma gera
rad fyrir ad allur fyrrgreindur kostnadur sé varlega dzetladur.

Samanburdur 8 WARP og CSIRT

Fullvaxin CSIRT eru algengari en WARP hépar. bau stunda oflugri starfsemi, svo sem rannsdknarvinnu, og
eiga kost a vidtaekari samskiptum & heimsvisu sin @ milli. Pau eru pvi betur i stakk bunir ad bregdast vid og
veita vidskiptaménnum sinum radleggingar gegn hvers konar netva. | fljétu bragdi ma segja ad hlutverk
WARP hépa sé ad koma i veg fyrir ad Oryggisbrestir eigi sér stad, en CSIRT ad minnka ahrif brestanna.
WARP hdpar starfa i umbodi tiltekins smaerri héps hagsmunaadila og peir sérhafa sig i samraemi. b.e.a.s.
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hver vidvérunarhoépur pjonar yfirleitt mun faerri hagsmunaadilum en CSIRT, eda & bilinu 20-100, og er
verksvid peirra oft prengra, t.d. umraedur um tiltekinn bunad.

[ stuttu mal henta vidvérunarhdpar sidur til steerri verkefna og stendur pjédar-CSIRT beim framar til
urlausnar verkefna a landsvisu.

Nidurstada skyrsluhéfunda er pvi si ad fremur skuli stefna ad stofnun pjodar-CSIRT teymis til ad berjast
vid vaxandi 6ryggisognir i fjarskipta- og upplysinganetum. Zskilegast er ad slik forystuteymi studli beaedi ad
vernd Internetsins & Islandi, svo og annarra mikilvaegra innvida i fjarskipta- og upplysinganetum.
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